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Glosario

VDC: Virtual Data Center

SLA: Service Level Agreement — Acuerdo de niveles de servicio



Antecedentes y Objetivos

La Ventanilla Unica (VUCE), es un mecanismo de facilitacién del Comercio Exterior que permite
optimizar y unificar, a través de medios electrdnicos, la informacidén y documentacién en un solo
punto de entrada para cumplir con todos los tramites de importacidn, exportacién y transito.

La construccion de la Ventanilla Unica de Comercio Exterior representa un proyecto estratégico
para el Uruguay, ya que se enmarca en una vision estratégica del Uruguay como polo logistico
regional. Para lograr este cometido, no solo es necesario contar con infraestructura adecuada,
sino que es necesario contar con procesos, tecnologia y personas enfocadas a la facilitacion del
comercio, a la optimizacién de los tiempos y los costos de todos los agentes involucrados en las
operaciones de comercio exterior.

El proyecto contempla el redisefio integral de los procesos de comercio exterior del pais
acompaiado de una revisidn total de la normativa que los regula, incorporando tecnologia que
permita contar con una plataforma Unica para gestionar las operaciones.

La correcta ejecucion de este proyecto, permite no sélo optimizar los procesos redundando en
menores costos y tiempos para todos los grupos de interés, sino que permitird apalancar al
Uruguay como un polo logistico regional, apoyando su competitividad internacional y
fomentando su crecimiento.

Para el disefio y la construccién de este entorno de Ventanilla Unica, se deberan buscar los
siguientes objetivos:

e Facilitar las operaciones de comercio exterior

e Reducir costos de las transacciones

e Generar informacion Integrada

e Ofrecer transparencia en todo el proceso y todos los actores

e  Contribuir al posicionamiento de Uruguay como polo logistico regional

Con estos objetivos definidos, se define la VUCE, como un portal que permitird gestionar todos
los tramites de comercio exterior: importaciones, exportaciones y transitos, con las principales
caracteristicas:

e Portal para gestionar todos los tramites de Comercio Exterior
o Importaciones, Exportaciones y Transitos
e Otros procesos anexos de registros, empresas, productos y demas
e Caracteristicas Funcionales
o Punto Unico de ingreso de informacidn
o Conectado con todos los organismos emisores de certificados
o Conectado con la Direccién Nacional de Aduanas
o Transferencia electrénica de datos (Sin Papeles)
e Otras Caracteristicas
o Sistema Web accesible desde cualquier lugar con Internet
o Operando 24 x 7 x 365
o Firma Electrdnica para darle validez legal a la documentacién
o Conectada a Plataforma de Gobierno Electrdnico e Interoperabilidad (PGE/PDI)



Por ultimo, de acuerdo con lo definido con los distintos actores, la solucién final deberd cumplir
con ciertas premisas que permitirdn minimizar los riesgos de implementaciéon y mantener los
actuales niveles de control en los distintos procesos:

e Mantener las Competencias de cada Organismo
o Cada organismo continuara teniendo las mismas competencias y funciones que
hasta el momento. Los organismos no perderan ninguna de sus atribuciones
como consecuencia de la Ventanilla Unica.

e Mantener o Mejorar Funcionalidades para el Usuario
o Mantener (o mejorar) las facilidades que hoy tiene el usuario con los procesos
actuales. Lo que hoy se realiza en papel, deberd poder realizarse a través de la
Ventanilla Unica.

e Mantener o Mejorar los Controles sobre las Mercaderias
o Mantener o mejorar los controles realizados sobre las mercaderias. Los
controles que actualmente se realizan, continuaran realizdndose por cada
organismo competente. De hecho, se buscara mejorar a través de la
incorporacién de analisis de riesgos.

Objeto del llamado

Uruguay XXI a través de la Ventanilla Unica de Comercio Exterior (en adelante VUCE) desea
contratar servicios de administracion de las comunicaciones, servidores, aplicaciones y servicios.

La operacion tendra lugar en los sitios en los que se encuentren los datacenters de la nube del
estado, pudiendo los mismos ser migrados en caso que asi se requiera por parte del proveedor
de infraestructura o en caso de la contratacion de un tercero.

Se debera proveer apoyo a los sitios secundarios que correspondan (Actuales segin diagramas,
oficina de VUCE si se genera y sitios similares como ser nuevo ambiente de pruebas
automatizadas) asi como al sitio de contingencia que estard ubicado en un punto distribuido
geograficamente con respecto al sitio primario.

Asimismo, los sitios de respaldo tanto de datos como de servidores y datacenter se encontraran
en parte en el sitio primario (acceso de primer nivel) y en otra de forma distribuida
geograficamente (dos sitios).

El presente llamado refiere a la adquisicidn de los siguientes items que deberan ser debidamente
especificados y cotizados de acuerdo a la informacién solicitada.



Periodo de aprendizaje — item |

El oferente debera disponibilizar el equipo de trabajo que brindara el servicio desde la
notificacién de la adjudicacién y hasta el inicio de la operacidn, por un periodo no inferior a seis
semanas, con la carga horaria que estime necesaria no siendo esta inferior a 250 hs. a fin de que
se le pueda realizar la transferencia de conocimiento. Al menos el 40% de dichas horas debera
ejecutarse durante las tres primeras semanas del periodo. El oferente deberd presentar, dentro
de los tres dias habiles de la adjudicacién, un plan de transferencia de conocimiento con el
detalle de actividades, responsables y distribucidn horaria, que debera ser aprobado por VUCE.

El personal del oferente debera estar disponible para participar junto al proveedor actual y el
equipo de VUCE en reuniones de pasaje de conocimiento a fin de garantizar un buen servicio
posterior.

El oferente debera asegurar que el tiempo dedicado a la transferencia de conocimiento sea el
suficiente para lograr brindar un servicio dentro de los pardmetros de calidad solicitados. La
totalidad de los costos de toma y transicién del servicio —incluyendo onboarding del equipo,
transferencia de conocimiento, relevamiento, documentacién y puesta en operacion— deberdn
estar comprendidos en el precio cotizado para el item I. No se admitiran costos adicionales por
estos conceptos durante la vigencia del contrato; si el oferente identifica costos de transicién no
contemplados, debera cotizarlos expresamente como parte del item I.

Servicio de administracién y mantenimiento — Item |l

Administracion, gestion, monitoreo, control, mejora continua, y demas items descriptos en los
términos técnicos descriptos en el correspondiente capitulo.

Los mismos podran ser realizados en cualquiera de los sitios mencionados, asi como en las
oficinas de la VUCE o en cualquier otra ubicacién necesaria que se encuentre dentro de la zona
metropolitana.

Los costos de traslado dentro de la zona metropolitana se consideran incluidos en el precio del
item correspondiente.

Plazo de 3 afios a partir de la finalizacién del item I.

Servicio de administracién y mantenimiento — item Il|

f{dem ftem Il por un plazo de un afio posterior al item Il. La prérroga serd a opcién de VUCE.

Los mismos podran ser realizados en cualquiera de los sitios mencionados, asi como en las
oficinas de la VUCE o en cualquier otra ubicacién necesaria que se encuentre dentro de la zona
metropolitana.

Los costos de traslado dentro de la zona metropolitana se consideran incluidos en el precio del
item correspondiente.



Horas para proyectos — item IV

Horas de trabajo en cualquiera de las areas de infraestructura requeridas para la ejecucion de
proyectos que no estén comprendidos en el mantenimiento general, mejoras y otras solicitudes
especificadas en la administracion y mantenimiento segun los criterios técnicos especificados.

Los mismos podran ser realizados en cualquiera de los sitios mencionados, asi como en las
oficinas de la VUCE o en cualquier otra ubicacién necesaria que se encuentre dentro de la zona
metropolitana.

Los costos de traslado dentro de la zona metropolitana se consideran incluidos en el precio del
item correspondiente.

Este item sera solicitado y facturado a demanda de VUCE segun el uso que se realice del mismo.
VUCE podra solicitar hasta un maximo de 120 horas mensuales para las tareas que considere
necesarias, durante toda la vigencia del contrato, incluida la eventual prérroga del item Ill. El
precio a cotizar corresponde al valor de una hora.

VUCE debera solicitar al menos el 50% de las horas anuales de ejecucién a demanda, en caso
contrario el proveedor podra facturar dicho porcentaje.

Toda mejora, control, validacién u otro trabajo que no implique instalacién de nuevos productos
en ambientes se cataloga fuera de este punto y debera ser realizado en el marco del servicio de
administracién y mantenimiento.

Servicio telefénico de guardias — ftem V

El Servicio Telefénico de Guardias cubre la atencién de hasta 10 llamados (incidentes) mensuales
fuera del horario normal de atencién de oficina de VUCE. El horario de cobertura serd lunes a
viernes de 19:00 a 9:00 incluyendo la totalidad del horario en feriados laborales y no laborables
y fines de semana.

En caso de requerirse mas llamados, se realizara el pago en paquetes de 5 adicionales,
manteniendo el valor estimado anterior por llamada.

Licenciamiento de software — [tem VI

Cualquier tipo de software necesario que el oferente estime se requiere para el mantenimiento,
control o cualquier otra tarea necesaria para el correcto cumplimiento de los términos
solicitados.

Se cotizard como costo anual. Las licencias adquiridas en el marco de este item quedardn a
nombre de VUCE, o seran transferidas a VUCE sin costo al finalizar el contrato. Las
configuraciones de las herramientas —chequeos, reglas, tableros e historial de alertas— son
propiedad de VUCE y deberdn ser entregadas al finalizar el contrato, aun cuando se trate de
herramientas de cddigo abierto.






Evaluacion

1 — Criterios de Evaluacion

A. Calificacion con criterios Pasa/No Pasa.

Los oferentes seran evaluados por un tribunal designado para tales efectos. La evaluacion se
realizara en etapas, siendo la primera de ellas una evaluacidn previa con criterios de calificacion
Pasa/No Pasa, los que se listan a continuacidn. El oferente debera indicar si el cumplimiento de
cada uno de los criterios es soportado por alguno de los productos o servicios suministrados, en
cuyo caso deberd indicar cudl es el producto o servicio, de acuerdo con los términos establecidos
en la seccion de especificacion técnica.

Criterios

e Contar con personal que pueda acceder in-situ a los datacenters que correspondan en caso
de ser necesario para mantener un nivel de respuesta segun los SLAs solicitados.

e Todo el personal de la empresa afectado al proyecto debe hablar idioma espafiol.

e Cumplimiento de los SLAs solicitados.

e Toda la administracion deberd ser realizada sobre entornos virtualizados VMware, el
personal del oferente debera estar capacitado en los mismos.

e La empresa deberd contar con un minimo de 8 afios de existencia prestando servicios de Tl
y tener al menos 5 clientes con instalaciones de similar porte y criticidad.

e Laempresa debe contar en la actualidad con al menos 5 técnicos, residentes en el pais, que
demuestren experiencia de por lo menos 2 afos de mantenimiento y soporte de
infraestructura de aplicaciones, en al menos una de las dreas descritas en el punto siguiente
cubriendo la totalidad de las mismas con por lo menos dos técnicos cada una.

e Areas de experiencia:

o Jefe de Proyecto

Arquitecto de sistemas

Sistema operativo Windows Server

Sistema operativo Linux (servidores)

Base de Datos SQL Server

Base de datos MongoDB

Servidores web: JBoss, WildFly, Apache, Tomcat

Seguridad.

Comunicaciones, redes virtualizadas y fisicas

Virtualizacion sobre VMware.

GeneXus (Evolution 2 y GX18)

Java

PDI - PGE

Firma Electrdnica

SSL, Single Sign On, certificados

O 00O OO O OO0 0O OO O 0O 0O O

A estos efectos se solicita completar el siguiente cuadro y presentar el CV de cada
técnico asignado a estos servicios.
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Los recursos presentados en la oferta deberdn ser los que efectivamente presten el servicio. No
se admitira la sustitucion de ninguno de los recursos asignados, salvo que el perfil propuesto en
su reemplazo sea equivalente o superior al originalmente presentado y la sustitucién sea
acordada previamente y por escrito con VUCE. VUCE podrd rechazar fundadamente una
sustituciéon que no cumpla dicha condicién.

11



B. Evaluacion Técnica con criterios con puntaje ponderado.

Los Oferentes que cumplan con los criterios de calificacidon propuestos en A., seran evaluados
técnicamente por el tribunal seglin los criterios y rangos de puntajes especificados en la
siguiente grilla:

Criterio Minimo (#) | Maximo

A. Criterio conocimiento y experiencia en sistemas similares.

A.1 — Proyectos de Implantacién u Operaciéon de Tecnologias con el
Estado Uruguayo. 5 10

A.2 — Proyectos de Implantacion u Operaciéon de Tecnologias de
Ventanillas Unicas (modelo de aplicaciones one-stop-shop). 2 7

A.3 — Proyectos de Implantacion u Operaciéon de Tecnologias de
Comercio Exterior. 0 5

A.4 — Certificaciones de calidad y seguridad de la empresa y
acreditaciones de fabricante. 3 8

Total A 10 30

B. Criterio requerimientos generales ponderados

B.1 — Experiencia profesional y formacion académica del personal que

serd asignado al Servicio. (Segln tabla anexa Tecnologias) 25 50
B.2 — Propuesta metodoldgica de gestidn, seguimiento y transicion. 10 20
Total B 35 70
PUNTAJE EVALUACION TECNICA (A+B) 45 100

(#) Minimo: En todos los casos se debe cumplir con el puntaje minimo establecido para cada
criterio a fin de ser considerado como elegible. Adicionalmente, el oferente deberd alcanzar un
puntaje técnico total (A+B) de al menos 55 puntos, independientemente de la suma de los
minimos de cada criterio.

(#) Antigliedad: Para los criterios A1, A2 y A3 deben ser proyectos con un maximo de antigiiedad
de 10 afios.

Subcriterios
A.4 - Certificaciones de calidad y seguridad de la empresa y acreditaciones de fabricante

Se valorard que la empresa cuente con certificaciones vigentes en 1SO 9001, ISO/IEC 20000-
1:2018 e ISO/IEC 27001, asi como con acreditaciones o partnerships vigentes con los fabricantes
de las tecnologias comprendidas en el alcance del servicio. El puntaje maximo del criterio es de

12



8 puntos y el minimo, de 3, y se asignara de forma acumulativa segun la cantidad y pertinencia
de las certificaciones y acreditaciones documentadas. Para alcanzar el puntaje minimo de este
criterio, el oferente debera acreditar al menos una certificacién vigente en 1SO 9001, ISO/IEC
20000-1:2018 o ISO/IEC 27001, o una acreditacion vigente de fabricante de alguna de las
tecnologias comprendidas en el alcance del servicio. Para los siguientes 5 puntos se tomaran, 2
puntos por cada certificaciéon adicional y 1 punto por cada Partnership hasta el maximo
establecido.

B.1 - Experiencia profesional y formacién académica del personal

Para este criterio, se valoraran los siguientes subcriterios, debiendo indicar el proveedor para
cada miembro del equipo de trabajo, los afios de experiencia en cada tecnologia y la formacion
académica.

Tecnologias Minimo | Maximo
1. Jefe de proyecto 5 10
2. Arquitecto de sistemas 10 20
3. Sistema operativo Windows 5 20
4. Sistema operativo LINUX 20 30
5. Base de datos MongoDB 5 10
6. Base de datos SQL Server 15 30
7. Servidores WEB (JBOSS, WildFly, Apache, Tomcat) 20 30
8. Seguridad 10 20
9. Comunicaciones, redes 20 30
10. PDI — PGE — Firma Electrénica (AGESIC) 10 30
11. Virtualizacion VMware, Cloud 20 30
12. GeneXus (Evolution 2 y GX18) 5 10
13. JAVA 5 10

13



14. Automatizacion (Ansible / AWX) 5 10

15. SSL, Single Sign on, certificados 5 10
16. Formacion Académica 20 50
Totales 180 350

El total obtenido en esta tabla, se utilizard como parte del cdlculo del puntaje de la
“Evaluacién Técnica con criterios con puntaje ponderado” de la siguiente manera:

Puntaje para evaluacién técnica = (Total segun tabla x 50) / 350

B.2 - Propuesta metodoldgica de gestion, seguimiento y transiciéon

Se evaluara la propuesta metodolégica del oferente para la gestion y el seguimiento del servicio,
asi como su planificacién para la toma del servicio. La oferta debera incluir un plan preliminar
de transiciéon que contemple, como minimo: (a) el cronograma de transferencia de conocimiento
dentro del periodo minimo de seis semanas establecido en el item I; (b) el plan de
implementaciéon de las herramientas de monitoreo y de gestion de seguridad, de modo que se
encuentren operativas al inicio de la operacion; (c) el equipo afectado a la transicién y su
dedicacién; y (d) los principales riesgos de la transicién y las acciones previstas para mitigarlos.

El plan detallado de transferencia de conocimiento se presentard dentro de los tres dias habiles
de la adjudicacién, conforme a lo establecido en el item I. El puntaje maximo del criterio es de
20 puntos y el minimo de 10 puntos.

2 - Proceso general de evaluacion
Metodologia.

Las propuestas se evaluaran siguiendo un Sistema Basado en Costo y Calidad.

La oferta evaluada como la mas conveniente serd aquella que obtenga el mayor puntaje en la
calificacién final dada por siguiente Férmula:

Puntaje Total (PT) = PET * 0,80 + PEE * 0,20

Donde:

(a) PET: Puntaje de la Evaluacién Técnica

(b) PEE: Puntaje de la Evaluacién Econdmica.

(a) Puntaje de Evaluacidn Técnica: El puntaje de la evaluacion técnica serd el que surja de

la evaluacién realizada seglin se especifica en el numeral anterior (Evaluacién Técnica con
criterios con puntaje ponderado) y tendra una ponderacion del 80% en el puntaje total.
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(b) Puntaje de la Evaluacién Econdmica: El puntaje de la Evaluacidon Econémica tendra una
ponderacion del 20% en el puntaje total.

e Seran consideradas para ser evaluadas, Unicamente las propuestas que cumplan
con los siguientes criterios:
o que superen el minimo definido internamente para la propuesta.
o que no excedan el monto maximo del presupuesto definido
internamente.
Unicamente a los efectos de la Evaluacién Econdmica, se compararan precios ofertados sin
impuestos y se tomaran la suma de los siguientes valores:

i. Precio total cotizado por el item |

ii. Precio total cotizado por el item Il

iii. Precio total cotizado por el item Il

iv. Precio total de contratacién de 60 horas al mes durante 48 meses cotizado en el ftem
IV, equivalente al 50% de las horas maximas mensuales, que constituye el consumo minimo
garantizado por VUCE

V. Precio total cotizado por el item V correspondiente a 10 llamados mensuales durante 48
meses
Vi. Costo anual cotizado por el item VI, multiplicado por 4

La adjudicacion recaerd sobre el Oferente cuya propuesta haya resultado la oferta mas
conveniente de acuerdo con la metodologia de evaluacidn propuesta y cumpla sustancialmente
con los requisitos de los Documentos, siempre y cuando esté calificado para ejecutar el Contrato
satisfactoriamente, cumpliendo con los requisitos de calificacion Posterior que se detallan a
continuacion.

Requisitos de calificacion posterior
Luego de determinar la oferta que resulta evaluada como la mas conveniente, el Comprador
efectuard la calificacidén posterior del Oferente, empleando los requisitos aqui estipulados.

Requisitos generales de la empresa

® Empresas que acrediten ocho afios de actividad econdmica y demuestren
fehacientemente la comercializacion del producto/servicio ofrecido. A estos
efectos se deberan presentar referencias que avalen esta condicién:
o Antecedentes en el ramo
o Principales clientes
A tales efectos el comprador puede recabar informacién adicional cuando lo
creyere conveniente.

e Representacidn de la empresa en Uruguay durante el periodo que dure el contrato
y radicacidn de personal asignado en Uruguay.
e Todo el personal asignado por parte del oferente debe hablar idioma espafiol.

El Comprador se reserva el derecho de desestimar las ofertas que no se ajusten a las condiciones
del presente llamado; reservdandose también el derecho a rechazarlas si no las considera
convenientes, sin generar derecho alguno de los participantes a reclamar por gastos, honorarios
o indemnizaciones por dafios y perjuicios.
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Formularios

Formulario de Precios

item Descripcion Unidad Cantidad | Precio sin | Impuestos | Total sin | Total
de impuestos Impuestos | impuestos
medida incluidos
Periodo de | Transferencia de conocimiento, toma del | Horas A indicar
aprendizaje —item | | servicio e implementacién de las | hombre por el
herramientas de monitoreo y seguridad. oferente
(minimo
250)
Servicio de | Administracidon, gestién, monitoreo, | Meses 36
administracion y | control, mejora continua, y demas
mantenimiento  —
item Il
Servicio de | Administracidon, gestién, monitoreo, | Meses 12
administracion y | control, mejora continua, y demas
mantenimiento -
ftem Il (Opcional de
cotizacion
obligatoria)
Horas para | Horas de trabajo en cualquiera de las | Hora Hasta
proyectos — item IV | areas de infraestructura y afines. 120 por
mes
Servicio telefénico | Soporte de guardia a organismos fuerade | Cantidad | 10 por
de guardias — item V | horarios de VUCE. de mes
llamadas
Licenciamiento de | Precio de las licencias u otros costos | Costo No
software — item VI necesarios en caso de ser requeridos. anual aplica
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Formulario de presentacion del oferente

[El Oferente deberd completar este formulario de acuerdo con las instrucciones siguientes. No
se aceptard ninguna alteracion a este formulario ni se aceptardn substitutos.]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la Oferta]

Pagina de paginas

1. Nombre juridico del Oferente[indicar el nombre juridico del Oferente]

2. Sisetrata de una Asociacién en Participacion, Consorcio o Asociacion (APCA), nombre juridico de cada
miembro: [indicar el nombre juridico de cada miembro de la APCA]

3. Afio de constitucidn o incorporaciéon del Oferente: [indicar el afio de constitucion o incorporacion del
Oferente]

4. Direccidn juridica del Oferente en el pais donde esta constituido o incorporado: [indicar la Direccion
juridica del Oferente en el pais donde estd constituido o incorporado]

5. Informacién del Representante autorizado del Oferente:
Nombre: [indicar el nombre del representante autorizado]
Direccion: [indicar la direccion del representante autorizado]
Numeros de teléfono: [indicar los numeros de teléfono del representante autorizado]

Direcciéon de correo electrénico: [indicar la direccion de correo electronico del representante
autorizado]
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Especificaciones Técnicas

Requerimientos Técnicos.

Generalidades.

La Ventanilla Unica de Comercio Exterior (en adelante VUCE) desea contratar servicios de
administracién de las comunicaciones, servidores, aplicaciones y servicios.

La operacion tendrd lugar en los sitios de los datacenters de AGESIC con infraestructura brindada
por AGESIC y/o sus proveedores. Sitio primario, de contingencia y otros, la oficina de VUCE y a
futuro en alguna otra ubicacion que se necesite con posibilidad de operativa remota.

El siguiente conjunto de términos y condiciones busca brindar la mayor cantidad de informacion
posible a efectos de que los oferentes conozcan las necesidades presentes de la VUCE.

El servicio a contratar debe contar con las siguientes premisas:

El servicio de operacion debe cubrir la totalidad de las necesidades de VUCE descritas en los
diagramas anexos —incluyendo un crecimiento de hasta un 20% en la cantidad de
componentes—, entre las que se incluyen: instalacién y administracion de servidores,
administracién de Storage, respaldos y recuperacion de aplicaciones, sistemas y bases de datos,
puestas en produccion del sistema de VUCE, despliegue de otras aplicaciones, apoyo en la
resolucidn de incidentes, asesoramiento, apoyo a la resolucién de problemas entre otros,
coordinacion con otros proveedores y trabajo en conjunto de analisis.

El documento contiene los requerimientos y diagramas propuestos por el fabricante del
software de la plataforma de VUCE y ajustes realizados al mismo para ayudar al
dimensionamiento del servicio de administracion.

Cabe destacar que, si existiera algun servicio, dispositivo, enlace u otro elemento que no haya
sido previsto en el pliego, y sea necesario para el correcto funcionamiento de la solucién en
general, el oferente debe incluirlo en su propuesta debiendo quedar explicitamente
especificado en la propuesta técnica y en la propuesta econdmica.

Se aclara que la administracién completa del sitio primario, sitios de pruebas, staging,
contingencia, y demds sera operada por la empresa adjudicataria, quien dispondra de la
totalidad de contrasenas, claves y privilegios de acceso a la plataforma. Durante el periodo de
contrato VUCE transferira la totalidad de tareas de administracidon a la empresa adjudicataria.
Los procedimientos para la realizacion de las tareas de mantenimiento y puesta en produccién
deberan estar acordados, debidamente documentados, asi como, la oportunidad de la ejecucion
de estas.

Las condiciones de transferencia de conocimiento al finalizar el contrato se establecen en la
seccion Finalizacion del contrato.
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A futuro se podran generar nuevos VDC o sitios, los que quedaran comprendidos en el
crecimiento previsto. Superado dicho crecimiento, las condiciones del presente llamado podran
ser revisadas. Asimismo se prevé la instalacion de un sitio simplificado de pruebas en
infraestructura provista por VUCE en sus oficinas u otra ubicacién que permita el acceso remoto.

Diagrama de Infraestructura general.

La VUCE espera contar con una infraestructura como la que se muestra en este diagrama, donde
la infraestructura del sitio primario y contingencia sera la ofrecida por AGESIC.

INTERNET

U%Q
)

Produccion Contingencia Oficina de VUCE

1. El enlace con la RedUy, sera provisto por VUCE y el hardware asociado a la misma es
gestionado por AGESIC. Se establecen dos puntos de acceso a la red, Sitio Principal
(AGESIC) y Oficina de VUCE.

2. Acceso a Internet para Web Services y acceso a WEB al sistema VUCE en el sitio primario.
Es provisto por AGESIC.

3. Enlace entre la oficina de VUCE y el Datacenter principal, el mismo podra ser un enlace
dedicado u otro a través de internet (VPN) asegurando la seguridad y confiabilidad del
mismo. Este enlace sera adquirido por VUCE.

4. Acceso a internet en las oficinas de VUCE, este enlace ya existe y en caso de ser
necesario podra ser ampliado a criterio de VUCE.
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Nota: Existe un enlace de administracién de datacenter entre las oficinas del proveedor y AGESIC
gue debera ser provisto y gestionado por el proveedor a su costo.

Centro de datos primario

El Datacenter primario estard en la “Nube del Estado Uruguayo”. Los recursos para este centro
de datos serdn provistos por AGESIC y se encontraran en un lugar accesible por RedUy. Todo el
equipamiento necesario para la conexion a RedUy y para el funcionamiento de la nube sera
brindado por AGESIC.

Las siguientes pautas seran las ofrecidas por el Datacenter de AGESIC y se describen a efectos
de que el oferente pueda dimensionar y presupuestar los servicios de administracion, ya que
AGESIC sélo ofrecera el equipamiento de hardware.

El centro de datos primario albergara el sitio principal, y ambientes de preproduccion, testing y
staging. Asimismo, existe un centro de datos de respaldo de este.

Infraestructura en el Datacenter (Provisto por AGESIC)

AGESIC brindard infraestructura como servicio (laaS), entregando procesamiento, memoria y
disco en distintos datacenters virtuales para que el proveedor pueda desplegar las maquinas
virtuales necesarias para el correcto funcionamiento de la plataforma de VUCE.

Estos datacenters virtuales son ejecutados sobre VMware Cloud Director.

La plataforma de virtualizacion descrita corresponde al estado de situacidn a la fecha de
publicacion del presente llamado. En caso de que AGESIC la modifique, o que VUCE decida
migrar la plataforma a otro proveedor de infraestructura, el adjudicatario deberd adecuarse a la
nueva plataforma. Las tareas de migracidn se ejecutaran con cargo a las horas del item 1V, y las
condiciones del servicio podran ser revisadas.

Disponibilidad orientada a Tier Il (Provisto por AGESIC)

Los componentes de la infraestructura seran redundantes asi también las vias de distribucion
(Activa — Pasiva), también se espera que los mismos puedan ser removidos durante un evento
planeado sin generar interrupciones en el sistema.

Contraparte (Provisto por AGESIC)

AGESIC ofrecera una mesa de soporte para cualquier necesidad relativa a los aspectos de
infraestructura, que se coordinara con la contraparte asignada por el proveedor.

Seguridad (Provisto por AGESIC)

Dado la importancia y sensibilidad de la informacién a gestionar, el datacenter primario contara
con mecanismos de seguridad fisica y Iégica de primer acceso simplemente.

Soporte técnico (Provisto por AGESIC)

AGESIC contard con soporte técnico de todos los componentes de su instalacion, con provisidn
de repuestos.
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Enlaces de Internet (Provisto por AGESIC o VUCE)

AGESIC proveera el enlace de acceso a Internet necesario para el correcto funcionamiento del
sitio en su infraestructura.

Servicio de contingencia.

El sitio actual de contingencia se encuentra sobre la nube del estado en un sitio de similares
caracteristicas al primario bajo las mismas condiciones que este, también provisto por AGESIC.

Componentes adicionales comprendidos en el alcance.

Ademas de los componentes de la plataforma principal descritos en los diagramas anexos, el
servicio comprende la administracion de los siguientes componentes. El detalle de nodos y su
nomenclatura definitiva surge de los diagramas de infraestructura anexos al presente llamado.

Servidores de facturacion electrénica (ProFactE).

La plataforma cuenta con servidores de facturacién electréonica desplegados tanto en el sitio
principal como en el sitio de contingencia. Su administracién, monitoreo, respaldo vy
recuperacion quedan comprendidos en el alcance del servicio en las mismas condiciones que el
resto de los componentes.

Plataforma IOPack (certificados de origen digital).

La plataforma IOPack, destinada al soporte de certificados de origen digital, cuenta con un
ambiente de Produccion y un ambiente de QA/Desarrollo, ambos comprendidos en el alcance
del servicio. La plataforma se encuentra segmentada en capas (infraestructura, DMZ, aplicacion
y base de datos) con firewalls distribuidos entre ellas. El adjudicatario sera responsable de la
administracién, actualizacidn, monitoreo, respaldo y recuperacién de la totalidad de sus nodos,
en ambos ambientes. Conforme al diagrama de infraestructura vigente, el ambiente de
Produccidn de I0Pack se encuentra alojado en el VDC de GEO PANDO e incluye los nodos
IOPWSPROD1 e IOPWSPROD2 (capa DMZ), IOPIOPROD1, IOPIOPROD2, IOPIOPROD3 e
IOPAPROD1 (capa de aplicacion), IOPDBPROD1 (capa de base de datos) e IOPINFRAPROD1 (capa
de infraestructura). El ambiente de QA/Desarrollo se encuentra alojado en el VDC PREP de GEO
TORRE con la misma segmentacién en capas.

Automatizacion de configuracién (Ansible / AWX).

La operacidn de la plataforma se apoya en herramientas de automatizacién de configuracidn del
tipo Ansible, con un controlador dedicado en la plataforma IOPack y controladores AWX en los
ambientes de produccién y de pruebas. El adjudicatario debera administrar, mantener y
evolucionar dichos componentes, asi como los playbooks y roles asociados, debiendo acreditar
experiencia en estas tecnologias.

Motor de workflow (GXFlow).

El ambiente cuenta con un servidor de GXFlow. Las liberaciones que impliquen cambios de
workflow se rigen por lo establecido en el Anexo de SLAs. Su administracién a nivel de sistema
operativo y software de base queda comprendida en el alcance del servicio.
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Servidores de tareas programadas (Schedulers).

Los ambientes de produccién, staging y preproduccién cuentan con servidores dedicados a la
ejecucién de tareas programadas. Su administracién, monitoreo y el control de ejecucion
completa de los procesos programados quedan comprendidos en el alcance del servicio.

Almacenamiento NFS.

La plataforma utiliza almacenamiento del tipo NFS en distintos puntos de la infraestructura. El
adjudicatario debera contemplar su configuracidn, monitoreo y las tareas de administracién
asociadas.

Plataforma de observabilidad y registro centralizado.

El ambiente de produccién cuenta con componentes de observabilidad y registro centralizado
de logs y de métricas de aplicacién. Su administracién, actualizacién, monitoreo y respaldo
qguedan comprendidos en el alcance del servicio.

Mddulo de gestion de riesgos.

El ambiente de produccidn cuenta con un servidor de aplicacion y una base de datos dedicados
al médulo de gestion de riesgos, comprendidos en el alcance del servicio en las mismas
condiciones que el resto de los componentes.

Servidores de servicios de portal.

El ambiente de produccién cuenta con un conjunto de servidores dedicados a servicios de portal,
adicionales a los servidores de aplicacion principales, con sus equivalentes en los ambientes de
preproduccidn.

Datawarehouse.

La plataforma cuenta con un servidor de datawarehouse en produccién. El alcance comprende
la administracién a nivel de sistema operativo, software de base, monitoreo y respaldo de dicho
componente.

Ambientes de staging y preproduccion sobre GeneXus 18.

Los ambientes de staging y preproducciéon se encuentran desplegados sobre versiones GeneXus
18, coexistiendo con componentes en GeneXus Evolution 2 en el resto de la plataforma. El
oferente deberd acreditar experiencia en ambas versiones.

Web Application Firewall (WAF).

El WAF es provisto por AGESIC. Su instalacién, configuracién, gestién y mantenimiento quedan
a cargo del adjudicatario, en coordinacidon con AGESIC. El ambiente de produccion cuenta con
dos instancias de WAF en configuracién redundante y el ambiente de pruebas con una instancia
adicional.
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Servicios de operacion de hosting.

Se espera que los servicios de operacidn cotizados cuenten con las caracteristicas que se listan
a continuacion. Si se considera que existen servicios necesarios que no hayan sido listados, los
mismos deben ser cotizados explicitando su funcionamiento y costo.

1) Administracion y soporte de servidores
Instalaciones, configuraciones, actualizaciones, despliegue de servidores Vvirtuales,
instalacion de sistemas operativos, parches, analisis de errores entre otros

El sistema de administracion se encargara de la administracion de los servidores, sistemas de
almacenamiento, dispositivos de redes y otros componentes que estén instalados en los Data
Centers. Entre las tareas a realizar se encuentran:

e Paralos componentes de base a gestionar

O

O

Administracion de maquinas virtuales VMware.

Administracion de sistemas operativos y aplicaciones (instalacidn, configuraciones,
actualizaciones, instalaciones de parches, parametrizaciones, analisis de errores).

Administracion de software de base: Sistemas operativos, aplicaciones, Mail
Servers, Web Servers, etc.

Configuracidn que optimice los recursos y permita su monitoreo.

Escalamiento a los proveedores y/o fabricantes en caso de consultas o fallas de los
productos.

Gestidn de usuarios y permisos

Respaldo y recuperacion de las aplicaciones, software de base incluyendo, cuando
sea requerido, creary correr scripts de enmascaramiento y encriptacién de los datos

Utilizacién funcional de VMware Cloud Director y utilizacién de laaS

Manejo de firewalls virtuales (VMware NSX o la solucién equivalente que
disponibilice AGESIC)

e Actualizacidon de documentacion técnica.

o Mantenimiento de la documentacion actualizada y disponible

e Servicios asociados a los incidentes:

o Investigacidn de la causa del incidente, solucién via “workaround” y resolucién
del problema

o Escalamiento al proveedor correspondiente

o Apoyo a la solucidn de problemas, coordinando acciones con los equipos
técnicos que correspondan y del mantenimiento de la aplicacion.

e Servicios asociados a los requerimientos:

o Realizacién de consultas de datos

o Ejecucion de scripts (en general como consecuencia de un problema que se
debe resolver via “hotfix”)

o Instalacién de archivos en el sistema

24



2) Administracion y soporte de aplicaciones
Instalaciones, configuraciones, actualizaciones, andlisis de errores entre otros.

Para las aplicaciones de terceros corresponde monitoreo, apoyo para analisis de errores,
deploys y demas, no teniendo en cuenta soporte de cambios sobre las mismas

e Paralos componentes de base a gestionar
o Administracién de software de base: aplicaciones, Servidores de aplicaciones
(JBOSS, WildFly, otros), plataformas Java, Apache, Tomcat, etc.

o Configuracién que optimice los recursos y permita su monitoreo.

o Escalamiento a los proveedores y/o fabricantes en caso de consultas o fallas de
los productos.

o Respaldo y recuperacion de las aplicaciones incluyendo, cuando sea requerido,
crear y correr scripts de enmascaramiento y encriptacién de los datos
e Actualizaciéon de documentacidn técnica.
o Mantenimiento de la documentacién actualizada y disponible
e Servicios asociados a los incidentes:
o Investigacidn de la causa del incidente, solucion via “workaround” y resolucién
del problema

o Escalamiento al proveedor correspondiente

o Apoyo a la solucién de problemas, coordinando acciones con los equipos
técnicos que correspondan y del mantenimiento de la aplicacién.

e Servicios asociados a los requerimientos:
o Realizacion de consultas de datos

o Ejecucion de scripts (en general como consecuencia de un problema que se
debe resolver via “hotfix”)

o Instalacion de archivos en el sistema
e Gestion de cambios
o Se seguira un procedimiento debidamente documentado y con control de
cambio. El control de cambios es el conjunto de procedimientos que seran
acordados con VUCE de forma que se introduzcan cambios en el entorno de
produccién de forma cuidadosa y segura.

3) Administracion y soporte de redes

Parametrizacion, analisis de trafico y configuraciones (enlaces, VLANS, etc.) entre otros, sobre
los componentes no controlados por AGESIC.

e Paralos componentes de base a gestionar
o Administracidn de redes (parametrizacién, analisis de trafico, configuraciones).

o Configuracién que optimice los recursos y permita su monitoreo.

o Escalamiento a los proveedores y/o fabricantes en caso de consultas o fallas de
los productos.

o Gestidn de usuarios y permisos

o Manejo de firewalls virtuales, VMware NSX u otra soluciéon equivalente que
disponibilice AGESIC, segln el versionado vigente
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e Actualizacion de documentacion técnica.
o Mantenimiento de la documentacion actualizada y disponible

e Servicios asociados a los incidentes:
o Investigaciéon de la causa del incidente, solucidon via “workaround” y resolucién
del problema

o Escalamiento al proveedor correspondiente

o Apoyo a la solucién de problemas, coordinando acciones con los equipos
técnicos que correspondan y del mantenimiento de la aplicacion.

e Servicios asociados a los requerimientos:
o Realizacidn de consultas de datos

o Ejecucion de scripts (en general como consecuencia de un problema que se
debe resolver via “hotfix”)

o Instalacion de archivos en el sistema

4) Administracion y soporte de Bases de Datos

Creacidn, tuning, analisis de performance, respaldos, resolucidn de incidentes, resolucién de
problemas y recuperaciones entre otros.

e Paralos componentes de base a gestionar
o Administracion de bases de datos (instalacidn, configuraciones, actualizaciones,
instalaciones de parches, parametrizaciones, analisis de errores).

o Configuracién que optimice los recursos y permita su monitoreo.

o Escalamiento a los proveedores y/o fabricantes en caso de consultas o fallas de
los productos.

o Gestidn de usuarios y permisos

o Respaldoy recuperacién de la base de datos, incluyendo, cuando sea requerido,
creary correr scripts de enmascaramiento y encriptacion de los datos

e Actualizacion de documentacion técnica.
o Mantenimiento de la documentacion actualizada y disponible

e Servicios asociados a los incidentes:
o Investigacidn de la causa del incidente, solucién via “workaround” y resolucién
del problema

o Escalamiento al proveedor correspondiente

o Apoyo a la solucidn de problemas, coordinando acciones con los equipos
técnicos que correspondan y del mantenimiento de la aplicacion.

e Servicios asociados a los requerimientos:
o Realizacion de consultas sobre la BD

o Ejecucion de scripts sobre la BD (en general como consecuencia de un problema
gue se debe resolver via “hotfix”)

o Instalacién de archivos en el sistema
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5) Administracion y soporte de Correo

Solo aplica a las configuraciones necesarias de firewalling, redes u otros a fin de poder acceder
a las casillas de correo corporativas hosteadas en servidores en otro datacenter y gestionadas
por proveedores tercerizados.

Refiere a configuraciones en el datacenter de la plataforma de VUCE no en oficinas de esta.

6) Monitoreo
El Monitoreo aplica a aplicaciones, disponibilidad, estabilidad, bases de datos, sistemas
operativos, servidores de aplicaciones, dispositivos de comunicacidn y redes entre otros.

A nivel de Disponibilidad, Servicios de Windows / Daemons Linux, recursos utilizados (CPU, RAM,
Disco), a nivel de Web Services, a nivel de redes entre otros.

Se verificara el estado y disponibilidad de los servicios y analizara cualquier anomalia.

Se enviardn reportes periddicos con la informacién de monitoreo incluyendo alertas
automaticas via e-mail o SMS al personal de VUCE cuando se considere necesario.

Se deberd respetar el plan de alertas actual al menos e implementar todas aquellas nuevas que
se consideren necesarias.

e Las principales actividades incluidas en este servicio seran:
o Monitorear el funcionamiento normal del sistema
o Capturary analizar los incidentes y/o log de errores almacenados en el sistema.
o Escalar incidentes segun los procedimientos definidos y acordados con el
cliente.
o Registrary monitorear continuamente el rendimiento y uso de las componentes
de CPU, memoria, disco y servicios/procesos.
o Monitorear el espacio libre en discos.
o Inicializar acciones correctivas en los casos en que sea requerido y acordado con
el cliente.
o Monitoreo de funcionamiento de servicios sobre PDI/PGE
O Generar reportes y analizar el estado de los servicios:
= Funcionamiento de aplicaciones, componentes, bases de datos u otros
(status “UP/DOWN”)
=  Procesos criticos de la aplicacion: Funcionamiento de los pasos del
proceso, a nivel de sistema operativo y servicios de plataforma externos
al sistema
= Tiempos de respuesta del sistema
= De ladisponibilidad de todos los médulos componentes de la aplicacion
en todos sus ambientes.

7) Monitoreo de bases de datos
A nivel de Disponibilidad, Servicios de Windows / Daemons Linux, recursos utilizados (CPU,

RAM, Disco), a nivel de Web Services, a nivel de redes entre otros.

Andlisis de tendencias para identificar problemas, locks, consultas costosas, indices,
estadisticas entre otros.
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8) Gestion de respaldos

Se debera llevar adelante la correcta gestion de respaldos en cuanto a datos, bases de datos,
maquinas virtuales, configuraciones, etc. A la fecha de publicacién del presente llamado
dicha gestion se realiza mediante Veeam, herramienta provista por AGESIC. Lo descrito
corresponde al estado de situacion actual y podrd ser modificado durante la vigencia del
contrato, ya sea por una herramienta propia de VUCE o por otra que AGESIC disponibilice. El
adjudicatario deberd adecuarse a la herramienta de respaldos vigente en cada momento.

A fin de garantizar una correcta y pronta recuperacion ante incidentes.

Los respaldos se llevaran a cabo de forma diaria en cuanto a full backups de BD y multiples
respaldos de log de transacciones durante el dia.

El plan de respaldos ya se encuentra implementado, pero se espera que se puedan realizar
mejoras si el proveedor entiende que son aplicables.

Las copias de respaldos segun cada caso se realizan tanto en el datacenter de AGESIC como
en oficinas de VUCE o datacenters alternativos.

9) Tests de penetracion semestral OWASP Top 10 (version vigente al momento de
realizar la prueba)

Con herramientas tipo Kali Linux, Nessus, OpenVAS/Greenbone, Metasploit, Burp Suite, OWASP
ZAP o equivalentes. Las herramientas mencionadas se indican a modo de ejemplo y sin caracter
taxativo.

El servicio permitira analizar, identificar, explotar y priorizar en base a la criticidad las
vulnerabilidades que puedan existir tanto en la aplicacién como en la infraestructura.

Ademas se elaborara un informe en el cual se incorporen los hallazgos y las propuestas de
correcciones necesarias a fin de corregir las vulnerabilidades identificadas. Las vulnerabilidades
a nivel de la aplicacion seran corregidas por VUCE, y las de infraestructura seran corregidas por
el adjudicatario dentro del alcance del servicio.

Alcance y limitaciones
Las actividades a desarrollar durante este trabajo tendran como alcance:
o Laaplicacién en su infraestructura actual

o losservidores, servicios y red que dan forma a la infraestructura tecnoldgica que soporta
a la aplicacién

o la identificacion y elaboracion del informe de vulnerabilidades y propuestas de
correcciones necesarias a realizar para corregir o mitigar las vulnerabilidades detectadas

Dicho diagndstico se realizard en base a la experiencia del personal del proveedor que

intervendra en el proyecto, como asi también por las buenas practicas de Seguridad
Informatica establecidas por la industria.
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10) Gestion de reportes de disponibilidad periodicos
Se elaboraran reportes mensuales que relacionen los umbrales del SLA comprometido con el
resultado obtenido en el periodo reportado.

11) Pruebas semestrales

En AGESIC (de forma remota), realizando recuperacién de los datos necesarios y los
servidores probando la disponibilidad de los servicios, tiempos y correcto funcionamiento de
los procesos.

Asi también de forma semestral se deberan realizar pruebas de pasaje a contingencia y
retorno de forma controlada a fin de garantizar el correcto funcionamiento de dicho
ambiente.

12) Documentacion

Generaciéon y mantenimiento de documentacién que incluya actividades realizadas, el
entorno, los activos y los niveles de servicio. Ademds de contar con:

e Un inventario de las maquinas virtuales de la plataforma que incluya, para cada una,
sistema operativo, versiones del software de base, recursos asignados, funcién vy
ambiente, actualizado en forma permanente.

e Diagramas de arquitectura légica: que contengan los VDC, redes, maquinas virtuales y su
interaccion, actualizados ante cada cambio.

e Reportes SLA: Se deberan reportar periddicamente todos los aspectos relevantes,
inconvenientes, niveles de servicio u otros que afecten a los servicios de hosting,
incluyendo al menos el estado de:

a) Consumo de CPU, Memoria y disco de los servidores y sistemas de
almacenamiento.
b) Servicios de conectividad.

El tipo y la frecuencia de los informes generados deben incluir adicionalmente:
a) Tiempo de actividad y el tiempo de inactividad
b) Cumplimientos de los SLA

e Diagramas de componentes de software: Se deberd documentar los sistemas
configurados en cada servidor, las mdaquinas virtuales que puedan existir, las relaciones
de uso de recursos entre los mismos: VLANs, Almacenamiento, etc.

e Libro de Operacion: El libro debe contener todos los procesos a ejecutar y las actividades
gue estan involucradas para el correcto funcionamiento de la plataforma administrada.
Este libro de operacion debe contener todos los contactos de empresas proveedoras y
responsables de servicios, los planes de recuperacidn ante fallas, asi como informacidén de
acceso para permitir el correcto funcionamiento del centro de datos.
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e Plan de Recuperacion de Desastres del sitio principal: Se deben incluir las acciones a
realizar en caso de un problema (ya sea de hardware o software), personal de contactoy
procedimientos de escalamiento.

El plan se debe someter a pruebas periddicas para validar la adecuada recuperacion.

e Plazo de toma de control y actualizacién de la documentacidn: En un plazo de tres meses
luego del comienzo del contrato se deberd contar con la documentacidn actualizada. De
alli en mds, no debera haber desactualizaciones en la misma.

e Formato de la documentacidn: Se acordard de forma conjunta el formato en el que se
gestionara la documentacién, considerando herramientas informaticas con las que
cuenten ambas empresas, su licenciamiento, disponibilidad, etc.

Las condiciones de transferencia de conocimiento al finalizar el contrato se establecen en
la seccidn Finalizacion del contrato.

13) Metodologia

Se espera que la gestidn del servicio cuente con las siguientes metodologias de trabajo

e Gestion de la Configuracion: Es el proceso de documentacion y seguimiento de la
informacidn relevante acerca de los dispositivos informaticos que se encargan de las
operaciones en el centro de datos, incluyendo maquinas virtuales, redes y componentes
de software.

e Seguridad: Todos los procesos de seguridad logica deben estar debidamente
documentados y gestionados, incluyendo el acceso de los usuarios y administradores a la
plataforma. El adjudicatario deberd administrar los usuarios y accesos légicos a la
plataforma, asegurdndose de que los cambios sean correctamente documentados y que
solo se apliquen sobre la infraestructura correcta.

e Gestion del cambio: El cambio sélo debe ocurrir de acuerdo con un proceso documentado
y un control de cambio. El control de cambios es el proceso de realizar un cambio en los
dispositivos, esta dado por un conjunto de procedimientos sistematicos, formalizados y
de politicas para la introduccion de un cambio en el entorno. Las politicas, procedimientos
y puntos de control deben ser documentados y seguidos cuidadosamente.

e Normas y estandares: la empresa prestadora del servicio deberd estar alineada con los
estandares de la industria.
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Caracteristicas esperadas de los servicios.

Monitoreo

El sistema de monitoreo debera encargarse de verificar el estado y disponibilidad de los servicios
y analizar cualquier anomalia, como ser picos de uso de memoria, CPU, uso de discos, trafico de
red, etc.

Se deberan enviar reportes periddicos con la informacién de monitoreo. Pudiendo enviarse
alertas automaticas via e-mail o SMS al personal de VUCE si se considera necesario.

Las principales actividades incluidas en este servicio deben ser:

. Monitoreo del funcionamiento normal del sistema

o Captura y analisis de los incidentes y/o log de errores almacenados en el sistema.

o Escalamiento del incidente segun los procedimientos definidos y acordados con el
cliente.

. Registro y monitoreo continuo del rendimiento y uso de las componentes de CPU,
memoria, disco y servicios/procesos.

o Monitoreo del espacio libre en discos.

. Inicializacidon de acciones correctivas en los casos en que sea requerido y acordado con
el cliente.

. Generacion de reportes y andlisis del estado de los servicios.

o De los diferentes recursos: Trafico, CPU, MEM, DISCO de todos los sistemas

o Funcionamiento de aplicaciones (status “UP/DOWN”")

o Procesos criticos de la aplicacion: Funcionamiento de los pasos del proceso, a nivel
de sistema operativo y servicios de plataforma externos al sistema

o Tiempos de respuesta del sistema

o De la disponibilidad de todos los médulos componentes de la aplicacion en todos
sus ambientes.

Se debera proveer de software para monitoreo para ambos datacenters previendo ademads de
lo solicitado el chequeo funcional de enlaces de interconexion, RedUy y acceso a internet, asi
como de funcionamiento de la web. Las herramientas de monitoreo y de gestién de seguridad
utilizadas actualmente en la plataforma son propiedad del proveedor saliente y no serdn
transferidas. El adjudicatario deberd proveer e implementar herramientas que cubran, como
minimo, las funcionalidades que brindan las actuales, sin que sea requisito que se trate de las
mismas herramientas:

Monitoreo: la totalidad de la linea de base establecida en el Anexo — Listado de Alertas y
Monitoreos actuales.

Gestion de seguridad: deteccidn de intrusiones en los servidores, monitoreo de integridad de
archivos, deteccion de vulnerabilidades, y correlacion y alerta de eventos de seguridad.

Dichas herramientas deberan quedar implementadas y operativas durante el periodo de
transferencia de conocimiento (item 1), de forma que se encuentren en funcionamiento al inicio
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de la operacién. Su licenciamiento quedard comprendido en el ftem VI. El oferente deberd
acreditar experiencia en herramientas de monitoreo de caracteristicas similares.

Administracion

La administraciéon debera encargarse de la administracién de los servidores, sistemas de
almacenamiento, dispositivos de redes y otros componentes que estén instalados en los Data
Centers. Entre las tareas que realizaran los administradores del proveedor se deben encontrar:

o Para los componentes de base a gestionar
o Administracidn de maquinas virtuales VMware.
o Administracidn de sistemas operativos y aplicaciones (instalacion, configuraciones,
actualizaciones, instalaciones de parches, parametrizaciones, andlisis de errores).
o Administracion de software de base: Sistemas operativos, aplicaciones, Servidores
de aplicaciones (JBoss, WildFly), plataformas Java, Mail Servers, Web Servers, etc.
o Administracion de redes (parametrizacion, analisis de trafico, configuraciones).
o Configuracién que optimice los recursos y permita su monitoreo.
o Escalamiento a los proveedores y/o fabricantes en caso de consultas o fallas de los
productos.
o Gestion de usuarios y permisos
o Respaldoyrecuperacion de las aplicaciones, software de base y de la base de datos,
incluyendo, cuando sea requerido, crear y correr scripts de enmascaramiento y
encriptacion de los datos
o Utilizacién funcional de VMware Cloud Director y utilizacién de laaS
o Manejo de firewalls virtuales (VMware NSX o la solucidon equivalente que
disponibilice AGESIC)
J Para los ambientes de la plataforma de software de la VUCE
o Configuracion
o Instalacidn de nuevas versiones de la aplicacién, tanto en forma programada como
eventuales “hotfix”
o Respaldo y recuperacién de la aplicacién y base de datos, incluyendo, cuando sea
requerido, crear y correr scripts de enmascaramiento y encriptacion de los datos.
Respaldo

El servicio de gestion de respaldos debe contar con personal afectado para la definicion de
politicas de respaldo (a coordinar con el equipo de VUCE). Se debe encargar de participar en las
pruebas de recuperacion periddicas. Mejoras a las politicas de respaldo existentes tanto en
analisis como en implementacién de estas.
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Servicio de soporte.

Gestion de incidentes y requerimientos. El mismo debera ser prestado con el soporte de un
software que implemente los correspondientes procesos de acuerdo con las practicas
recomendadas por ITIL.

o Servicios asociados a los incidentes:
o Investigacién de la causa del incidente, solucién via “workaround” y resolucién del
problema

o Escalamiento al proveedor correspondiente

o Apoyo a la solucidn de problemas, coordinando acciones con los equipos técnicos
que correspondan y del mantenimiento de la aplicacion.

o Servicios asociados a los requerimientos:

o Realizaciéon de consultas sobre la BD

o Ejecucidn de scripts sobre la BD (en general como consecuencia de un problema
que se debe resolver via “hotfix”)

o Instalacion de archivos en el sistema

Disponibilidad.
Todos los servicios deben ser prestados en la modalidad requerida segln los SLAs solicitados.

Se diferencian en el SLA Produccién y otros ambientes que podradn estar denominados PRE,
preproduccion o staging y hacen referencia todos los que correspondan a ambientes no
productivos.

El SLA de contingencia refiere a su funcionamiento normal de respaldo de informacion vy
mantenerse al dia para cualquier necesidad de pasaje al mismo. En contingencia el ambiente
toma el SLA de produccion.
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Anexos.

Los siguientes anexos forman parte integral del pliego y deben ser tenidos en cuenta al
momento de la evaluacidn y cotizacién de la presente licitacion.

Anexo — Diagramas de infraestructura

Se detallan los VDCs actuales a los que se debe dar cobertura en el contrato.

Produccion, Contingencia, Preproduccion y Staging
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Adicionalmente se provee el siguiente diagrama en formato PDF:

e Diagrama Infraestructura general 2026.pdf
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Anexo - SLAs Requeridos

Se adjunta el SLA requerido por VUCE en anexo de nombre: VUCE_SLA_v3.0.0.docx
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Anexo — Listado de Alertas y Monitoreos actuales

Alarmas configuradas en sistema de Monitoreo. El presente listado
corresponde a la configuracién vigente a la fecha de publicaciéon y constituye

la linea de base funcional minima que el adjudicatario debera reproducir en la
herramienta que proponga.

SERVIDORES DE APLICACIONES Chequeo

Check CRLs Abitab ID Digital PKI

Check CRLs Abitab ID Digital Root
Check CRLs ANC

Check CRLs ANNCA

Check CRLs ARL

CERTIFICADOS check CRL DNIC-Ministerio Interior
check_CA_anc

check_CA _Correo
check _CA RootAbitab

Check Keystore Certificate Organismo
check _CA_RootCorreo

Check Directory /opt/VUCE/VUCE.war/
Check FileSystem Read-Only
Filesystem / /var /boot /var/log/httpd
Disk read / write time

Disk
= CPU

Checksum /etc/passwd

Unix Load Average

Unix Memory

Unix Swap

check Java Heap - Impresion
Check Java Heap_

Check Java NonHeap
PS old Gen

Jboss y Aplicacion PS Pem Gen

Check Threading Count
Check WEBAPP ADMIN
Check WEBAPP VUCE
Check_sqgl_Conn
Connections TCP 8009

STATUS
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SERVIDORES PROXYs

Connections TCP 9999

ping

Connectivity - LAN

Impresion Status

JBoss - Puerto AJP

JBoss Status

OpenOffice Status

Count Connection

Apache

CERTIFICADOS

SO

STATUS

Apache accesses

Apache bytes per request

Apache CPU Load

Apache current requests

Apache idle workers

Apache workers keepalive

Apache busy workers

Apache requests per second

Apache mod_cluster nodos

Apache traffic

Check CRLs Abitab ID Digital PKI

Check CRLs Abitab ID Digital Root

Check CRLs ANC

Check CRLs ANNCA

Check CRLs ARL

Check_cert_expired

Check CRL DNIC-Ministerio Interior

Disk

Filesystem / /var /boot

Checksum /etc/passwd

DNS-CHECK-PORTAL

Unix Load Average

Unix Memory

Unix Swap

Disk read / write time

Check FileSystem Read-Only

Webapp ADMIN

Webapp VUCE

ping
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Disponibilidad de Aplicaciones Publicas

Count Connection - Port 443

Count Connection - Port 80

Count Connection - Port 8009

Check TCP Port 443

Check TCP Port 80

STATUS

|

Aplicaciones Publicas

Disponibilidad de Aplicaciones PGE

Check TCP Port 443

Check TCP Port 80

Connectivity - LAN

Webservice ws_apicertificadoslucia

Webservice ws_apicertificadovuce

Webservice ws_apiformulario

Webservice ws_apioce

Webservice ws_apitramite

Webservice ws_dua

Webservice ws_duaxsdt

Webservice ws_formulario

Webservice ws_recibeidformulario

Webservice ws_vuceadeudos

PROD ADMIN - Aplicacion CAIDA

PROD VUCE - Aplicacion CAIDA

STATUS

Check TCP Port 443

Check TCP Port 80

Connectivity - LAN

Aplicacién PGE

Check PDI VUCE
http://servicios.pge.red.uy/VUCE/WS_Formulario

PROCONTROLLER
Check TCP Port 9999
ping
STATUS
Tareas Programadas Corriendo
Tareas Programadas
Disk
File system /var
SO

Unix Load Average

Unix Memory

Unix Swap
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Connectivity - LAN

CERTIFICADOS

X.509 certificates portal.vuce.gub.uy

X.509 certificates pasarela.mgap.red.uy

X.509 certificates codaladi.org

X.509 certificates capa.pim.msp.red.uy

X.509 certificates *.buc.gub.uy

PRECONTROLLER

STATUS Check TCP Port 9999
Disk
Filesystem / /var /boot /var/
Unix Load Average

SO Unix Memory

BASES DE DATOS - PROBDO03

Unix Swap

Zabbix agent

Connectivity - LAN

SO

BASE DE DATOS

NETBIOS

Windows Drives

Windows L Drive

Windows C Drive

Windows R Drive

Windows M Drive

Windows E Drive

Windows F Drive

Windows T Drive

Windows G Drive

Windows Memory

Connectivity - LAN

GxProtection

CPU Utilization

Microsoft RPC

MS SQL Server - Check Mirror BD VUCE

MS SQL Server - Check Mirror BD VUCEDashboard

MS SQL Server - Check Mirror BD VUCE_GAM

MS SQL Server - Check Replica Data
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BASES DE DATOS - PROBDMirror

MS-SQL-Server _TCP

MS SQL Server - batch-requests

MS SQL Server - Check dbo.Aload

MS SQL Server - Check Mirror BD VUCE

MS SQL Server - Check Mirror BD VUCEDashboard

MS SQL Server - Check Mirror BD VUCE_GAM

MS SQL Server - Check Replica Data

MS SQL Server - connected-users

MS SQL Server - connection-time

MS SQL Server - cpu-busy

MS SQL Server - full-scans

MS SQL Server - io-busy

MS SQL Server - latches-waits

MS SQL Server - locks waits/segundo

MS SQL Server - locks-deadlocks

MS SQL Server - locks-timeouts

MS SQL Server - locks-waits

MS SQL Server - mem-pool-data-buffer-hit-ratio

MS SQL Server - memoria total de SQL

MS SQL Server - total-server-memory

MS SQL Server - Processes Blocked

MS SQL Server - Longest Transaction RunningTime

MS SQL Server - Percent Log Used

MS SQL Server: Transactions per second

MS SQL Server — active transactions

SO

Connectivity - LAN

CPU Utilization

Microsoft RPC

NETBIOS

Windows Drives

Windows L Drive

Windows M Drive

Windows T Drive

Windows Drives

FTP

SO

Connectivity - LAN

Check Samba Share

Disk

Unix Load Average

Unix Memory
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SERVIDORES DE MONGODB

Unix Swap

STATUS

MongoDB Check

Disk

Disk / /var /boot

Unix Load Average

Unix Memory

20 Unix Swap
CPU
Check FileSystem Read-Only
Connectivity - LAN

Backup

STATUS check_transfer_backup_toVUCE
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Anexo - Manejo y Servicio de respaldos

El siguiente esquema de respaldos se ofrece como un estado actual de los mismos,
a la fecha de publicacidn del presente llamado, y deberéa ser revisado a fin de definir
la correctitud y adecuacion. La herramienta utilizada actualmente es Veeam, provista
por AGESIC. Los nombres de los servidores consignados en el presente anexo
corresponden a la denominacion utilizada en la herramienta de respaldos y en los
sistemas operativos, y pueden diferir de la utilizada en los diagramas anexos. A
efectos de la determinacién del alcance del servicio prevalecen los diagramas.

PROBDO3 (Servidor principal de Database Mirroring y Primary de Log Shipping)

Respaldo full todos los sabados a las 20:30 hs, este se replica en un file server en el mismo
datacenter.

Se mantiene el ultimo bak (respaldo full de la base) localmente en la unidad R del servidor y se
replica en un file system suministrado por AGESIC, donde se mantienen hasta las 2 copias full (2
BAK).

Se hace respaldo diferencial todos los dias menos los sdbados que se hace el full, a las 20:30 hs.

Se almacenan hasta 3 archivos (3 dias de manera local en la unidad R del servidor) y se replican
al file system donde también residen los FULL Backup.

Por dltimo se realizan respaldos de transacciones usados mayormente para el uso de log
Shipping, pero a su vez se replican también al file system mencionado para un potencial restore
ante una situacion de restore.

PROBDMIRROR (servidor mirror de Database Mirroring)

No contiene respaldos, debido a que sus bases estdn en modo restauracién por la operativa de
replicacion.

PROBDO5 (servidor secondary de log Shipping)

No contiene respaldos, debido a que sus bases estan en modo restauracién por la operativa de
log Shipping.
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Veeam

GEO-PA

Respaldo Semanal IOPACK (Viernes 0:30)

PA-IOPIOPROD3-PRO
PA-IOPIOPROD2-PRO
PA-IOPIOPROD1-PRO
PA-IOPDBPROD1-PRO
PA-IOPAPROD1-PRO
PA-IOPWSPROD1-PRO
PA-IOPWSPROD2-PRO

PA-IOPINFRAPROD1-PRO

Respaldo Semanal PROBD (Sabado 2:00)

PA-PROBDO1_NEW

Respaldo Semanal VM (Viernes 22:00)

PA-ProApp0O1
PA-Pro-MongoDB01
PA-ProApp02
PA-elkstack
PA-VucePivotPando
PA-ZabbixProxy-PRO
PA-COMUNICACIONES
PA-ProProxy01
PA-ProApp04
zabbixproxy
PA-tplrockylinux

PA-ProApp03
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PA-Procontroller
PA-PROFACTE

Template_iops_rockylinux

GEO-TE

Respaldo diario PROBD (Todos los dias 2:00)

TE-PROBDO1-CONT

Respaldo diario VM (Todos los dias 22:00)

TE-ProProxy01-CONT
TE-ProApp04-CONT
tplrockylinux
TE-Pro-MongoDB01-CONT
TE-Procontroller-CONT
TE-ProApp03-CONT
zabbixproxy

elkstack
TE-COMUNICACIONES-CONT
TE-ProApp01-CONT
TE-VucePivotTorre-CONT
TE-MONITOR2-CONT
TE-PROFACTE
TE-ProApp02-CONT

TE-ProProxy02-CONT

Respaldo semanal IOPACK QA (Viernes 3:30)

lopapqgal-app
lopdbgal-DB
lopinfragal-ansible
lopiogal-IO

lopwsqal-WEB
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Garantias

Garantia de mantenimiento de oferta

No aplica

Garantia de fiel cumplimiento de contrato

El oferente deberd presentar una garantia por cumplimiento de contrato, equivalente al precio
de 3 meses de servicio con impuestos incluidos, en pesos uruguayos.

Serd ajustada anualmente conforme al mecanismo de ajuste de precio establecido en el
presente llamado.

Esta se podrd constituir mediante depdsitos en efectivo o en valores publicos o aval bancario
por el valor y la moneda establecida en el parrafo anterior.

La falta de constitucidn de la garantia de fiel cumplimiento de contrato en tiempo y forma, hara
caducar los derechos del adjudicatario, pudiendo VUCE prorrogar el plazo para la presentacion
de la misma o rechazar la propuesta.

La garantia de fiel cumplimiento de contrato podra ser ejecutada en caso de que el adjudicatario
no dé cumplimiento a las obligaciones contractuales.

La garantia de fiel cumplimiento de contrato serd devuelta una vez verificado el cumplimiento
de todas las obligaciones contractuales y el periodo de vigencia de la garantia de los servicios.
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Presentacion de ofertas

Lugar, forma y fecha de presentacién

Lugar: Las propuestas deberan ser enviadas via email a
proveedoresllamados@uruguayxxi.gub.uy

El plazo para la presentacion de ofertas vence el 23 de noviembre de 2026.

El plazo de validez de la oferta serd de 90 (noventa) dias contados a partir de la fecha limite para
la presentacion de las ofertas. Toda oferta con un periodo de validez menor podra ser rechazada
por no ajustarse a los documentos del llamado.

La oferta debera contener:

Formulario de precios

Formulario de presentaciéon del oferente

CVs y antecedentes de todos los técnicos presentados

Informacién sobre el detalle de cumplimiento de todos los requisitos
técnicos.

Documentacién para dar cumplimiento a todos los requisitos de la oferta

Realizacion de consultas y aclaraciones

Las solicitudes de aclaracién de todo potencial oferente seran recibidas por el comprador hasta
5 (cinco) dias habiles antes de la fecha limite para la presentacion de ofertas y respondidas
dentro de un plazo de 3 dias habiles luego de su recepcién.

Las mismas podrdn ser realizadas al email: proveedoresllamados@uruguayxxi.gub.uy

Moneda de |la oferta

La moneda de la oferta sera pesos uruguayos.

Ajuste de precio

El precio se ajustara en forma anual desde la fecha de firma de contrato, de acuerdo con la
evolucién del IPC de los doce meses anteriores.

Inicio de trabajos
El oferente deberd estar disponible para comenzar con la operacion a partir del 01 de febrero
de 2027. Previo a esta fecha debera haber ejecutado el ltem | de aprendizaje.
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