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1. Introduccion

Con el fin de ayudar a la concepcion de la solucion de la plataforma de apostilla don-
de interactuan diferentes organismos cargando sus documentos publicos para ser
apostillados por el Ministerio de Relaciones Exteriores es que se elabora el presente
documento.

El objetivo que se persigue con la implementacion de esta solucién es simplificar la
ejecucion de tramites de apostilla por parte de los ciudadanos y de las empresas.

Se hace la aclaracién que se tendran dos mecanismos por el cual ingresan solicitudes
de apostillas:
a) Desde SIMPLE como hasta el momento por parte de ciudadanos, la cual
sigue incambiada.
b) Desde la nueva plataforma por parte de organismos, es la definicion que
se esta realizando en el presente documento

Esta informacion que se ingresa luego es visualizada y se da el tratamiento en el sis-
tema existente Operadores CAC.

2. Concepcion de la solucion

La solucion a ser construida tendra como propésito permitir a diferentes organismos
iniciar el tramite de apostillado electrénico frente el Ministerio de Relaciones
Exteriores.

Como objetivos que se persiguen con la implementacién de dicha solucion es:

Reduccién de tiempo promedio en procesar una solicitud

Disminucién de tasa de error

Aumentar la satisfaccion del ciudadano

Como corolario, seguir en la linea de impulsar la diplomacia digital
incorporando herramientas tecnolégicas para el fortalecimiento de las tareas
consulares y la mejora en el acceso a sus servicios

Segun lo acordado, se identifican dos casos en las cuales quieren iniciar el tramite:

a) Empresa:
Una empresa inicia una solicitud de una apostilla de un documento comercial,
como puede ser de exportacién, para lo cual quien inicia el tramite frente al
organismo debera presentar un poder informando que la persona esta
autorizada a realizar_determinada gestion _en representacion de la_empresa
frente a dicho organismo.
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b) Persona:

Una persona inicia una solicitud de una apostilla de un documento publico,
excepto para el caso de antecedentes judiciales, puede realizarlo el titular o
alguien en su representacion.

Para el caso de los antecedentes judiciales, debido a la sensibilidad de la
informacién, se va a requerir que se adjunte una carta autorizando de parte del
titular al solicitante retirar y/u obtener el documento al final del proceso.

El tramite tendra como entrada:
a) Tipo de tramite
b) Documento publico a ser apostillado
c) Pais destino
d) Titular / Beneficiario (pudiendo ser una empresa o persona)

i. Empresa: En dicho caso se debera presentar un poder
indicando que la persona esta autorizada a representar a la
empresa para realizar este tipo de tramites.

ii. Persona: Una persona en representacion del titular (por su
ausencia) a través de una carta que lo autorice.

iii. Persona: La persona en si que realiza el tramite por si misma.

e) Solicitante (es un representante del titular por el que inicia el tramite y en
algunos casos puede ser el mismo titular)

f) Agente autorizado por parte del organismo para ftransferir la
documentacién y adjuntar firma digital avanzada tanto del funcionario
como del organismo.

Se estan manejando dos posibles escenarios para el pago:

a) Si el organismo se comunica a través de la plataforma de VUCE que origina el
tramite que pueda tener la posibilidad de:
cobrar por adelantado todo el tramite incluyendo lo que corresponde al
Ministerio de Relaciones Exteriores. VUCE mas adelante le transferira al
Ministerio por el tramite del apostillado. Al ser VUCE un agente de percepcion
no se administra dinero, sino que se hace uso de la pasarela de pagos de
ANTEL que deriva directamente el dinero a las arcas de cada organismo.

b) Para el resto de los organismos:
cobrar solo lo que corresponde a su tramite frente al titular / beneficiario
dejando que el Ministerio de Relaciones Exteriores le cobre lo que refiere al
tramite de apostillado.
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En dicho tramite se permitira una Unica opcién como salida:_un documento electrénico
Unico donde se podra observar dos secciones:

a) El documento publico objeto conservando las firmas digitales avanzadas
incorporadas por el organismo emisor correspondiente al organismo y al
funcionario que firma el documento

b) La apostilla electrénica con las firmas digitales avanzadas incorporadas por el
Ministerio de Relaciones Exteriores correspondiente al Ministerio y al
funcionario del Ministerio, timestamp, ademas de incorporar la firma holografica
y un cédigo QR

De esta forma el interesado (ciudadano / representante de la empresa) podra:

a) Enwviar el archivo a la institucion que deba presentar el documento en el exterior

b) Imprimir el archivo, en el cual estan visibles tanto la firma holografica del
funcionario del Ministerio de Relaciones Exteriores y el cédigo QR, a través del
escaneo de dicho cdédigo QR se acceda a una consulta publica que esta
alojada en el Ministerio de Relaciones Exteriores

Analisis Validacion
Consulta
publica
3 0
Documentos - 2
Publicos Cobro Certificados ‘ ’ PDF
g (oY
' ‘ ® o )
L 2 — Cédigo OR
I_ 1 b) PDF so Jelagen oo
L B 2 \
Firma holografica
Gateway de Entidad
pagos certificadora

Diagrama Conceptual

Es obligatorio contar el documento publico con firma digital avanzada de la persona y
firma digital avanzada del organismo, segun lo estipulado por AGESIC".

1 AGESIC: Firma digital avanzada: https://www.gub.uy/agencia-gobierno-electronico-sociedad-
informacion-conocimiento/comunicacion/publicaciones/firmar-digitalmente
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3. Alcance del proyecto

Se establece como pauta de los requerimientos para la construccion de la plataforma
de interoperabilidad para apostillado electrénico los siguientes puntos:

a) el organismo emisor del documento publico (DP) lo tenga en version
electronica, debiendo enviar dos tipos de archivos: un archivo XML y un archivo
en formato PDF, y a su vez integre la firma digital avanzada de persona fisica.

b) cada organismo se conectara a la plataforma, a través de servicios web
SOAP.

¢) uso de certificados digitales por parte de los organismos que emiten los
documentos publicos (DP), en particular nos referimos a que tenga la firma
digital avanzada del agente del organismo y del organismo (de ambos).

d) utilizacion de cifrado de transito esto refiere a TLS 1.2 y/o TLS 1.3, que
debera ser validado con AGESIC en el momento de su implementacion.

e) en la plataforma se permitira dependiendo del organismo emisor (porque tal
vez no todos acepten):

VUCE

VUCE pueda cobrar el tramite en su totalidad y luego VUCE transfiera al
Ministerio de Relaciones Exteriores; para este caso debe existir la
verificacion del ingreso del dinero por parte del Ministerio de RREE para
dejar avanzar en el tramite. Es importante vincular el pago con el
tramite, por si existen errores. VUCE debera dejar disponible para
descargar al MRREE del archivo de conciliacion para ser impactado
automaticamente en GRP con los pagos realizados.

RESTO ORGANISMOS

El organismo puede cobrar solo lo que corresponde a su tramite frente
al titular / beneficiario, dejando que el Ministerio de Relaciones
Exteriores le cobre lo que refiere al tramite de apostillado.

f) VUCE debera enviar al Ministerio de Relaciones Exteriores el archivo de
conciliacion para ser impactado automaticamente en GRP con los pagos
realizados.

g) que exista trazabilidad de las acciones que se realizan dentro de la
plataforma para posteriormente se pueda auditar.

h) validar automaticamente las firmas digitales que se adjuntan en el
Documento Publico (DP) enviado, mas alla que el agente del CAC podra
verificar y validar.

Pagina 8 de 103



Ministerio de Relaciones Exteriores
Direccion de Tecnologias de la Informacién y Comunicaciones

i) la salida del tramite sera por una unica via, el archivo electrénico, del cual el
interesado (ciudadano / representante de la empresa) podra:

i.1) enviar el archivo el cual contiene el documento publico y la apostilla
electrénica con las firmas digitales avanzadas y timestamp.

i.2) el interesado imprime la completitud del documento conformado por
tanto el documento publico y la apostilla, en el cual queda visible la
firma holografica del agente del CAC que firmo la apostilla electronica y
a su vez un codigo QR que lo lleva a una consulta publica donde reside
el archivo en su versién electronica en servidores del Ministerio de
Relaciones Exteriores.

j) enviar por algun sistema de notificacion (correo electrénico, ya que es parte
de informacién que se recoge) al usuario final que inicid el tramite en qué
estado se encuentra el mismo. Adicionalmente, se debera incluir un segundo
mecanismo de notificacion que sera a través de un servicio que provea el
Ministerio de Relaciones Exteriores, para evitar que el tramite no quede
detenido y el interesado sepa si debe pagar o fue rechazado su tramite.

k) integrar la nueva plataforma con el sistema existente CAC, siendo el sistema
existente CAC la unica fuente de verdad respecto al tramite de apostillado y/o
legalizacion de tramites, con la emisién del documento final.

) en lo que refiere a pasarela de pagos podemos realizar la siguiente
distincion:
1) en el escenario de pago por adelantado no sera un requisito
integrarse con la pasarela de pagos que utiliza el Ministerio de
Relaciones Exteriores actualmente, debido a que VUCE directamente a
través de su pasarela de pagos transfiere a cada organismo.

2) mientras que para el escenario de pago parcial, se utilizara
propiamente la pasarela de pagos del Ministerio de Relaciones
Exteriores.

m) Lo que refiere a los lenguajes de programacion a utilizar para esta soluciéon
corresponden a:

1) para la nueva plataforma se requiere que se construya en la ultima
version de Genexus (GeneXus 18) generando cédigo Java en también
la ultima versién disponible estable (Open JDK 1.8 o superior).

2) para los cambios y/o actualizaciones sobre el sistema CAC existente
deberan ejecutarse en Genexus Evolution 3 generando cédigo Java
utilizando OpenJDK version 1.7.

n) El idioma que debe soportar la solucién a ser construida es en espanol.
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4. Flujograma

A modo de ejemplo elaboramos un flujo de proceso donde se hace un bosquejo de
cdmo seria el flujo desde que se inicia el tramite por algun ciudadano o empresa,
poniéndose en contacto con una organizacién donde quiere realizar el tramite de
apostilla, indicandole el tipo de documento, el pais destino y esto llevara al organismo
de indicar si aplica una apostilla.

El Ministerio de Relaciones Exteriores debera crear en la PDI de AGESIC, el servicio
para ser consumido por los diferentes organismos. Para lo cual se debera construir y
dejar disponible por parte del proveedor seleccionado el webservice para ser
consumido de la plataforma de intercambio de documentos a realizar apostillas y/o
legalizaciones objeto del presente llamado.

En funcién del acuerdo que se tenga entre el Ministerio de Relaciones Exteriores
(RREE) y el organismo emisor del documento publico (DP), se tendra:

a) Existe acuerdo para pago por adelantado de todo el tramite, para lo cual
se debera consumir un servicio del Ministerio de RREE para indicarle en
funcién del tramite / tipo de documento y pais, si aplica a una apostilla o
legalizacion, se indicaran los costos asociados. En funcién de lo anterior
el organismo cobrara en consecuencia.

A modo de ejemplo en SIMPLE se tiene el consumo del servicio que
brinda la definicion de si aplica Legalizacion o Apostilla.

CAC Consulta Monto
<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:eap="eapostilla">
<soapenv:Header/>
<soapenv:Body>
<eap:WSTipoSolicitudMonto.Execute>
<eap:Usuario>usrcacgrp</eap:Usuario>
<eap:Contrasena>WscAc.951</eap:Contrasena>
<eap:Aplicacion>grptesoreria</eap:Aplicacion>
<eap:0rigen></eap:0rigen>
<eap:Documentos>
@@SDTDetalleSolicitudItemCOSTO
</eap:Documentos>
</eap:WSTipoSolicitudMonto.Execute>
</soapenv:Body>
</soapenv:Envelope>
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Posteriormente, se debera:

1) consultar al Ministerio de RREE el nimero de tramite asignado en el
sistema CAC.

2) el tramite que llegue a la plataforma desde VUCE debe generar la
deuda en el Gateway y el registro del pago correspondiente. Debido a
que exista el escenario que sea rechazado debera devolverse el
dinero al ciudadano o empresa y para ello es necesario realizar la
conciliacion en GRP.

3) realizar una transferencia desde la pasarela de pagos de ANTEL que
utiliza VUCE a la cuenta del Ministerio de RREE por el monto
correspondiente al tramite.

b) No existe un acuerdo para pago por adelantado de todo el tramite, con lo
cual el organismo le cobrara su cuota parte al ciudadano / empresa y se le
informara a éste que el Ministerio de Relaciones Exteriores le cobrara por
separado el tramite de apostilla.

Una vez que se haya realizado el pago (escenario: todo el tramite por adelantado), un
agente en representacion del organismo enviara a través de la plataforma informacion
relativa al tramite como ser quien seria el beneficiario, qué tipo de documento es, a
qué pais destino entre otros datos, ademas de subir los documentos publicos (DPs) a
ser objeto de la apostilla conteniendo firma digital avanzada personal del funcionario
autorizado por el organismo.

El siguiente paso corresponde al Ministerio de RREE, que recibe el documento publico
(DP) con la firma digital avanzada de un representante autorizado de un organismo.

Como primer paso se hace la verificacion de las listas de revocacién de firmas, (LRF),
para validar que las personas que firmaron el documento estan debidamente
autorizadas.

En caso que se haya pasado exitosamente dicho control automatico se indicara en
pantalla al respecto y un agente del CAC revisara en la plataforma que efectivamente
la documentacion es correcta, y que no se cometié un error de asignacion respecto a
legalizacion o apostilla.

En el escenario del pago parcial, se enviara la informacién de pago una vez validado el
documento por el agente del CAC, si esta correcto se crea la solicitud en el Sistema
CAC y con ese numero de solicitud se generara la deuda ya que el numero de solicitud
es obligatorio para el Gateway.

En caso de rechazo no hay devolucion de dinero ni gestion a realizar por el CAC y
Financiero. Sin embargo, se enviara una notificacion no necesariamente automatica
(correo electréonico) al organismo para que este al corriente que fue rechazado el
tramite.
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A continuacién, si el agente del CAC estda avanzando se debera evaluar cual
mecanismo de pago se efectud, por todo el tramite por adelantado o si fuese parcial:

1. Pago por adelantado
En el caso del pago por adelantado se debera validar con la conciliacién contable.

Una vez ingresado el pago, a través de la pasarela de VUCE se divide los montos
que deben transferirse directamente a cada organismo (uno el generador de la
solicitud y otro el Ministerio de Relaciones Exteriores), esto sera algo que resuelve
VUCE directamente tal como hace hoy dia con otros tramites que cuenta con
otros organismos.

2. Pago parcial
En el caso de no haberse realizado el pago por adelantado, se debera

informar/notificar a la direccion de correo electrénico de los costos asociados al
ciudadano / empresa. Para lo cual en el cuerpo del email se adjunta un link para
que el ciudadano / empresa pueda efectuar el pago. El calculo de los costos es
consumido por parte de un webservice que cuenta hoy dia el Ministerio y que
actualmente suministra la informacién a SIMPLE.
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REDPAGOS
1 [MRREE JCOBRANZA DE TRAMITES
AAAAAAAAAANEAAERERN AR NN AR NN
Subagencia: 74 SUBAGENCIA PARA TESTIN
Caja: 43 Mov: 2074677405 Usu: CAJERO
2 |Fecha: 26/11/25 Hora: 09:11:46 |

3 |DOCUMENTO: 56083811
4 |REF.DE PAGO: 534

APELLIDO: LOPEZ
5 |IMPORTE: ..$ *****2600.00 |

GRACIAS POR SU PREFERENCIA

REFERENCIA:
1 Cabezal: Ministerio de Relaciones Exteriores
2 Fecha y hora cuando se aboné
3 Documento titular del tramite
4 Referencia de pago
5 Importe
Ejemplo de un ticket de pago actual

En el caso que:
a) respecto a pago:
i) efectivamente haya aceptado pagar
ii) se haya realizado el pago por parte de la empresa / ciudadano.
iii) se haya conciliado el pago de la transferencia que hizo VUCE.
b) el documento publico (DP) objeto a ser apostillado contiene firmas
correctas.

Se debera realizar una integracion con el sistema CAC existente, por lo que se debera
crear una nueva solicitud incorporando informacion relativa a:

Organismo

Id tramite

Tipo de tramite

Pais destino

Nombre titular
Nombre solicitante
E-mail solicitante
Teléfono solicitante
Estado: Cobrado
Cantidad documentos
Documento publicos a apostillar con firma digital avanzada

Posteriormente, en una nueva bandeja de recepcidén de tramites dentro del sistema
CAC para los tramites enviados por la plataforma, se visualizaran los tramites a ser
atendidos, los cuales podran ser vistos por los diferentes agentes CAC y una vez que
un agente lo tome, se indicara quién lo ha tomado.
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7/ 4"
\ & é’/
=V =
~ - S
Intranet Apllcacmnes Relaciones Exteriores

Bienvenido Washington
Aplicaciones > Aplicaciones - CAC- Operadores

Nueva Solicitud = Solicitudes ¥ Recibos | Listados ¥ Mantenimientos ¥

Solicitudes de Plataforma

Solicitud
Niimero 0 Fecha de Creacién ] Fecha de Reserva /1@ Documento a tramitar TODOS v

Estado | TODOS

@O E G s s 3132025 MARCELO uyi45307465 MARTINVIGGIANO SIMON 091000904 Apostila  E2al  pendiente
@O 6 s ssx S10SR028 o uy-ci-46667868  Maria Rodriguez Penas 098369137 Apostila  FAN  pengiente
@O0 6 s wosw SIS | paslo uy-ci-66363260  Israide Gonzalez Rodriguez 009127911 Legalizacion e Pendiente
@O0 B s wosxs SIA2022) e uyi-31280495 MARIAPORTOCAMBON 209671 papostiia FallIN - poionie
@O G s s SUe0es [AlserTo uy-ci-67011927 Michel Peralta Cuello 099240373 Legalizacion [ pendiente
© OO 6 s osn SUDSZ02% CAROLINA  uy-<i-41957189  Luciana Viera Aguiar 000308844 Apostila  Falan  pongiente
@ EOE6 s a5 B R ENTE  uy<i43987334  martin blanco gussoni 006217190 Apostila  F2tN ponginto
@O E G s s SUN3IZ025 PENDIENTE  Ly«i.63505017 Marisol Jimenez Jimenez 009268160 Apostila  F2ial  pendiente
@ 6 s s 31032025 PENDENT  uyca7300999 NicoldsEduardoMariai  go455039 aposiila  FAMAN  pengiente
@O0 06 s =0 e R oNAR| Uy-ciG5870373  Yarisleydi Brito Fuente 004323508  Legalizacion Fol2  pendiento

Q00 O

Se muestra en una bandeja por separado donde tendria una pestana dentro del menu
Solicitudes, que seria Solicitudes de Plataforma.

El siguiente paso es que un agente del CAC al revisar encuentra todo en orden e
incorpora la firma digital avanzada del Ministerio de Relaciones Exteriores tanto a nivel
del agente que esta interviniendo el documento, asi como del Ministerio.
Adicionalmente, se debera incorporar como medida de seguridad, la firma de
timestamping sobre la apostilla electronica, asi lograndose tener el documento final
donde la apostilla electronica es el documento principal y tendra como adjunto los
documentos publicos.

El nuevo documento que es la apostilla electronica con el adjunto del documento
publico conservando todas las firmas digitales avanzadas debera alojarse en un
repositorio.

Cabe agregar, el documento antes mencionado contendra la firma holografica del
funcionario del CAC que firmo la apostilla electrénica y un cédigo QR con el fin que si
el ciudadano / representante de la empresa quisiera imprimir una copia y entregarla a
su destinatario pueda hacerlo. De esta forma la institucion destinataria en el exterior
podra acceder a través del cédigo QR a una consulta publica al archivo compuesto por
el documento publico y la apostilla que reside en servidores del Ministerio de
Relaciones Exteriores.

Pagina 14 de 103



Ministerio de Relaciones Exteriores
Direccién de Tecnologias de la Informacién y Comunicaciones

Cuando es enviada la notificacién al usuario final, se le brindara un link de descarga, y
una vez que finaliza dicha descarga se despliega una pantalla solicitando que confirme
que ha podido realizar la misma de forma exitosa.

Una vez concluida la transferencia de forma exitosa de los Documentos Publicos hacia
el sistema CAC existente entonces se eliminara de la plataforma, quedando solo en la
plataforma CAC y en el espacio destinado para su alojamiento.

El motivo de esta definicién esta dada porque los archivos intermedios, luego de un
tiempo no tiene sentido persistirlos, pensando en principio dos aspectos: a) seguridad,
b) costos. En lo que refiere a seguridad para evitar que puedan ser tomados para
hacer algun acto no deseado. Mientras que para la dimensién de costos, el tener un
almacenamiento que aumentara indefinidamente a lo largo del tiempo, se le debera
dedicar horas por su gestion y seguridad.

Verificar Lista de Verificar

integridad del
documento

Revocacion de
Firmas

Verificar en Base Verificar Lista de
de Datos de los Revocacidn de
firmantes Firmas
e Verificar en Base
i de Datos de los
tramite .
firmantes
Apostillar los
Documentos
Documentos
Publicos l

? PLATAFORMA NUEVA ?SISTEMA CACEXISTENTE
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Seleccion tipo de
documento

Seleccion pais
destino

Adjuntar

documentacion
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parcial / otal
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5. Sistemas a interactuar
Al momento se cuenta que se va a interactuar con:

servicios de la PDI de AGESIC
servicio de SIMPLE de AGESIC en el Ministerio de Relaciones Exteriores
servicio de SAE de AGESIC en el Ministerio de Relaciones Exteriores
servicio de timestamping de AGESIC
servicio de lista de revocacion de firmas

o Ministerio del Interior

o Correo Uruguayo

o Abitab
servicio de firma digital de AGESIC
servicios de la pasarela de pagos construida por SOFIS
servicios del sistema de conciliacién bancaria GRP construida por NEXIT
servicios del sistema de apostilla construida por Arnaldo C Castro
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6. Consideraciones tecnologicas
La solucion a ser construida debera identificarse en dos areas por separado:

La nueva plataforma debe construirse en la ultima version de Genexus (al momento de
la confeccion del presente documento estamos en la versibn de GeneXus 18)
generando cédigo Java en también la ultima version disponible estable (Open JDK 1.8
O superior).

Lo que corresponde a los cambios y/o actualizaciones sobre el sistema CAC deberan
ejecutarse en Genexus Evolution 3 generando cédigo Java utilizando OpendDK
version 1.7.

En lo que refiere a las actualizaciones al sistema existente CAC, tienen vinculo a los
tramites que se originan en la nueva plataforma.

Dichos tramites se deberan alojar en una carpeta diferente a como hoy se alojan los
tramites originados desde SIMPLE.

Se debera por tanto realizar modificaciones a lo referido ALTA DE SOLICITUD, ya que
dependiendo el caso:

1. Ingreso desde SIMPLE: se brinda el mismo tratamiento como hasta ahora.

2. Ingreso desde PLATAFORMA: se debera:
a. buscar en la nueva carpeta la informacion relativa a la solicitud
i. archivo XML donde se indica los datos para generar la solicitud
ii. archivos PDF que tienen incluidas las firmas digitales avanzadas
b. generar la nueva solicitud
c. verificar el estado de pago del tramite
i. si el pago esta realizado por adelantado, se debe generar la
deuda en el Gateway vy el registro de pago
ii. si el pago hay que gestionarlo, se aplicaran los mismos pasos
de como se hace actualmente que refiere a generar la deuda en
el Gateway y enviar la informacién de las diferentes formas de
pago al ciudadano o empresa.
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7. Criterios de Aceptacion
Carga de archivos

Tanto los organismos del Estado asi como privados podran subir exclusivamente
documentos PDF (y no de otro tipo) utilizando SOAP.

Se debera validar el formato y que no exceda un tamano mayor a 20 MB.
Se debera permitir la carga de uno y hasta un maximo de 10 archivos.

Nota: debe permitirse que los parametros tamafio maximo de los archivos y cantidad
de archivos sean configurables y no hardcodeados.

Tipo de documento de ingreso
Se debera admitir como documentos de ingreso:

a) Un archivo XML que tenga firma digital

b) Un documento publico con firma digital avanzada en formato PDF

c) El archivo PDF en la definicion de su metadata debe visualizarse que:
Versién minima 1.7

Conformance?: PDF/A-3B

XFA3: No

Linearized*: No

DocMDP?: nivel 1 0 2

FieldMDP® en la cadena de permisos

XMP7 basico con pdfaid: part = 3 y pdfaid: conformance = B
PDF no debe estar con politica prohibir cambios (no debe estar /P 3)

S@"0o0ow

2 Conformance: Es el nivel de conformidad con el estandar PDF/A, que define cdmo deben estructurarse
los PDFs para brindar garantias de validez y conservacion en el largo plazo.

3 XFA: significa XML Forms Architecture, esto refiere a formularios que cambian dinamicamente
apareciendo nuevas secciones en funcién de respuestas que brinda el usuario.

Debido a que no todos los visores PDF lo soportan es que pedimos no se habilite esta opcion.

4 Linearized: es un tipo de archivo PDF especial, que permite visualizarse de forma secuencial sin tener
que descargar el archivo completo, sino que despliega una pagina mientras que en segundo plano lo va
descargando.

Debido a que se requiere tener el documento completo descargado antes de iniciar el acto de apostillar no
tiene utilidad habilitar esta opcion.

5 DocMDP (Document Modification Detection and Prevention): Es un mecanismo interno del estandar PDF
que controla qué modificaciones estan permitidas en un documento firmado.

6 FieldMDP (Form Field Modification Detection and Prevention): Es un mecanismo similar a DocMDP,
aplicado solo a campos de formulario o de firma.

7 XMP (Extensible Metadata Platform): Es un estandar de metadatos por Adobe que permite incorporar
informacién estructurada dentro del PDF, ayudando la trazabilidad.
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Certificados
La emision del documento publico a ser Apostillado, debera enviarse con dos firmas:

a) Firma digital avanzada de persona.

b) Firma digital avanzada del organismo.
De forma tal que nos aseguramos que la persona que emite el documento
a ser intervenido (apostilla) tenga como precondicién las validaciones
correspondientes.

c) Las firmas deberan ser emitidas a través de autoridades certificadoras
debidamente reconocidas y autorizadas por UCE.

Validacion automatica

Se debera proveer en la plataforma un mecanismo por el cual se realice la verificacion
automatica de las firmas digitales que se hayan adjuntado en los Documentos
Publicos, a partir de las listas de revocacion de firmas que emiten las entidades
certificadoras, que al momento son Abitab, Correo Uruguayo y Ministerio del Interior.

Es muy baja la probabilidad que se agregue una nueva entidad certificadora, sin
embargo, se debera dejar habilitada la funcionalidad que permita agregar una nueva
entidad, quitar en el caso que ya no esté mas vigente o se modifique, y evitar asi que
la solucién quede hardcodeada a las entidades que existen hoy dia.

Tipo de documento de salida

Se debera permitir una unica posibilidad de documento de salida que es un documento
electrénico, el cual podra el interesado (ciudadano / representante de la empresa)
presentar frente a la institucion del exterior en dos formas diferentes:

a) Opcién 1: Documento electrénico
Apostilla con firma digital avanzada y como su adjunto el documento publico
conservando su firma digital avanzada, es enviado directamente a la institucion
destino para su validacion.

b) Opcion 2: Documento electronico impreso
Apostilla con firma digital avanzada ademas de timestamping y como su
adjunto el documento publico conservando su firma digital avanzada, es
impreso y de forma visible queda tanto la firma holografica del agente del CAC
/ Ministerio de Relaciones Exteriores que emitié la apostilla, ademas de un
cédigo QR. A través del escaneo del codigo QR, éste llevara a una consulta
publica.

Trazabilidad

Se debera permitir registrar en la plataforma cada accion de intervencion sobre el
documento de forma tal que se pueda realizar consultas respecto al historial de
acciones ejecutadas sobre los documentos.
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Segquridad

Se debera permitir la gestién de usuarios (A/B/M), con el fin que puedan solamente los
usuarios que estén en dicho listado poder aplicarse y asignarse los roles y/o permisos.

Se debera tener en cuenta para la solucion el uso de GeneXus Access Manager
(GAM) de forma que se utilice entre otras cosas para la autenticacion y administracion
de usuarios.

En consecuencia, se deberan definir roles dentro de la plataforma con diferente tipos
de permisos, con el fin de poder tener una mejor gestion de los documentos. Por
ejemplo:

e Usuarios visualizador: Es un usuario en el CAC que podra visualizar los
documentos enviados.

e Usuarios gestores: Es un wusuario en el CAC que podra revisar la
documentacién y validar que efectivamente cumple con los requisitos, en la
cual ya se aplico la validacion de LRF. Llegado el caso podra intervenir,
rechazandola en el caso que fuese requerido.

Se debera integrar una validacion estructural aplicando XSD al archivo XML, que se
enviara ademas del PDF, para de esta forma reducir errores.

Se debera cifrar la comunicacion (por ejemplo: TLS 1.2 o TLS 1.3) entre los
organismos Y la plataforma para prevenir intervenciones no deseadas. La version 1.2 o
1.3 se definira dias antes que inicie la implementacion, dado que debemos validar con
AGESIC, esto lo debera asumir y cumplir el proveedor que implemente la solucién.

A su vez los documentos que se almacenen en la plataforma deberan estar cifrados,
para su proteccion. En este punto en particular hacemos mencién que no sera
requerido cifrado a nivel de sistema operativo ni de base de datos, sino que se realice
con funciones de Genexus. Es importante notar que no se debe hardcodear la clave.

Se debera almacenar el hash del documento original antes de cifrarlo, con el fin de
poder verificar su autenticidad e integridad.

El archivo cifrado se debera guardar como archivo fisico, haciéndose explicito el
comentario que no debe guardarse como blob en una tabla.

Se deberan seguir las buenas practicas indicadas por la “Guia para disefio e
implementacién de portales estatales” de AGESIC. Adicionalmente, de adherirse a los
lineamientos de seguridad brindados por OWASP.

En lo que respecta al envio de la informacion sera a través de un webservice que se
disponibilizara teniendo como protocolo SOAP, donde el formato de datos sera en XML
y lo que refiere a seguridad estara integrada con WS-Security.

El punto clave de porque vamos a través de SOAP y no REST, es porque SOAP esta
pensado para soluciones de misidon critica con alta seguridad y confiabilidad. La
informacién que vamos a manejar puede ser de indole a nivel personas o0 empresas,
con lo cual es necesario cubrir con aspectos de seguridad en los mas altos niveles.
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Se debera mantener un log de actividades durante los ultimos 12 meses como minimo,
pudiendo tener la opcién de un borrado manual, con el fin de tener un control al
respecto a las actividades que se hayan realizado en la plataforma.

Respecto a la informacion a persistir en dicho log deberia contemplarse:

e |dentificacion del usuario
o ID del usuario
o Organismo
o IP origen
e Evento
o Tipo de evento:
= |nicio / Fin de sesion
= Alta/ Baja / Modificacién del documento
= |Insertar firma digital avanzada
Resultado del evento: Exitoso, No exitoso
Fecha y hora del evento
Estado del documento previo al evento
Estado del documento posterior al evento

O O O O

Alerta
En caso que exista un intento de alteracion de un archivo, léase:

a) Documento publico a ser apostillado
b) Apostilla electrénica con el adjunto del documento publico

Debera enviar automaticamente un mensaje por e-mail al equipo del Ministerio de
Relaciones Exteriores de intento de violacion de integridad de dicho documento
identificandolo con el niumero de tramite, tipo de documento y fecha que fue enviado
por el usuario para su apostillado, ademas de dejar el registro en el log del historial de
acciones.

Asi como también otro criterio para que se dispare el aviso de alerta ante accesos
fallidos en horarios inusuales de la operativa de las oficinas del Ministerio de
Relaciones Exteriores, otro escenario podria ser ante multiples rechazos frente a una
operaciéon (para lo cual se puede definir un umbral de mas de cinco (5) intentos el
disparador).

Se sugiere evaluar y proponer por el proveedor el mecanismo, pudiendo ser una
alternativa Store Procedure con trigger por modificacion.

Pago

Como informacién de contexto, para todos los procesos de pago en el Ministerio de
Relaciones Exteriores se utiliza el Gateway Sistarbanc para los diferentes medios:
Abitab, Redpagos y Bancos.

Luego el Gateway envia una notificacion al sistema GRP y al sistema CAC existente.
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Sin embargo, para esta solucién se hace la distincion que existen dos posibles formas
de pago de los tramites como se menciond en secciones anteriores:

a) El usuario realiza un pago total por adelantado a través de VUCE utilizando
la pasarela de ANTEL por la totalidad del tramite.
VUCE es quien se encarga de distribuir a la cuenta de cada organismo el
monto correspondiente.
VUCE debe enviar al Ministerio de Relaciones Exteriores el archivo de
conciliacion con el formato especificado por el Ministerio, el cual se indica en

Anexo — Archivo de conciliacion, para ser procesado automaticamente en
el Sistema GRP.

b) El usuario realiza el pago parcial por adelantado solo del monto
correspondiente al organismo, que emite el Documento Publico que sera objeto
de apostillado y/o legalizacion, quien se encarga de validar que los pasos que
se estan siguiendo son los correctos (debera validar cada tupla: pais, Tipo
de documento).

Mientras que una vez que se complete de forma exitosa dicha operacion, se
pasara el tramite al Ministerio de Relaciones Exteriores a través de la
plataforma.

El Ministerio de Relaciones Exteriores en la plataforma en funcion de la tupla:
Pais, Tipo de documento validara que aplique el calculo de los montos
correspondientes. Para lo cual se debera generar y enviar un email al
ciudadano con un link, para que pueda realizar el pago del tramite de la cuota
parte del Ministerio de Relaciones Exteriores.

Conciliacion
La transferencia de dinero se hace al final del dia por parte de la pasarela de pagos de
ANTEL que utiliza VUCE al Ministerio de Relaciones Exteriores.

VUCE tiene un servicio disponible que debera indicar desde donde consumir, que
permite descargar bajo demanda un archivo para realizar conciliaciones por parte del
Ministerio de Relaciones Exteriores. VUCE para ello debera seguir el formato
especificado por el Ministerio de Relaciones exteriores indicado en _Anexo — Archivo

de conciliacion.

Devoluciones

En caso que VUCE cobre todo el tramite por adelantado (tramite del organismo publico
+ tramite del Ministerio de Relaciones Exteriores) y se detecte cuando llega a la
plataforma que existio un error en el tipo de tramite que se queria realizar, |éase se
queria realizar una apostilla, pero dado el tipo de documento y pais corresponde a una
legalizacion, se aplicara la forma de devoluciéon como se hace actualmente por parte
del Ministerio de Relaciones Exteriores.
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El motivo de lo anterior es debido a que apenas se cobra por la pasarela que utiliza
VUCE, se hace la transferencia del dinero al Ministerio de Relaciones Exteriores asi
como al organismo generador del Documento Publico.

Por lo que el Ministerio se debera poner en contacto con los ciudadanos para realizar
la devolucion correspondiente tal como lo realiza actualmente.

En el caso exclusivamente, de cuando se realiza el pago parcial, vale decir el
ciudadano le paga al organismo emisor del Documento Publico objeto y por otro lado
le paga al Ministerio de Relaciones Exteriores, se podria reducir las incidencias de
devoluciones, debido a que se hace la revision preliminar por parte de la Direccién de
Asuntos Consulares y Vinculacién antes de la generacion del ticket de pago.

En funciéon de lo anterior, se le indicara al ciudadano qué tipo de tramite corresponde
(apostilla o legalizacién), en funcién de la documentacion presentada y del pais
destino y el monto a pagar asociado.

Comunicacion

Se debera enviar como primer sistema de notificacion lo que refiere a correo
electrénico (ya que es parte de informacion que se recoge) al usuario final que inicio el
tramite en qué estado se encuentra el mismo.

Adicionalmente, se debera incluir un segundo mecanismo de notificacién que sera a
través de un servicio que provea el Ministerio de Relaciones Exteriores, para evitar
que el tramite no quede detenido y el interesado esté en conocimiento si debe pagar o
fue rechazado su tramite.

A su vez, cuando el tramite estd en su etapa final, en la cual se ha generado la
apostilla electronica de forma exitosa, se le debera notificar al interesado (ciudadano
y/o representante de la empresa) que esta disponible la apostilla electronica para ser
descargada, enviandose como primera medida un correo electronico con un link de
descarga del mismo.

En el cuerpo del correo electrénico se le debera informar al ciudadano que este link le
permitira el acceso a la consulta publica del documento.
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De forma complementaria se le debera indicar al interesado por algun mecanismo de
notificacion (a validar en conjunto entre el proveedor de la solucién a construir la
plataforma y el Ministerio de Relaciones Exteriores si es mejor utilizar SMS o
WhatsApp) que ha recibido en la casilla de correo electrénico que cargd el link de
descarga de la apostilla electrénica.

Bandeja de entrada
Se debera poder visualizar el estado de los diferentes tramites que estan en curso.

Adicionalmente, en dicha bandeja tendra la posibilidad de realizar dos tipos de
operaciones base:

e Busqueda de un tramite a partir de un numero de tramite
¢ Filtrado de un tramite por fecha, tipo de documento

Alojamiento

El documento publico (DP) recibido (archivos XML + PDF) para ser apostillado en el
repositorio de la plataforma debera permanecer sin ser borrado en el alojamiento que
destine el Ministerio de Relaciones Exteriores hasta tanto se haya transferido el
archivo al sistema CAC existente.

Una vez concluida la transferencia de forma exitosa de los Documentos Publicos hacia
el sistema CAC existente entonces se eliminara de la plataforma, quedando solo en la
plataforma CAC y en el espacio destinado para su alojamiento.

Las apostillas no pueden ser eliminadas, porque no tienen fecha de caducidad, su
validez esta atada a la fecha de vigencia del documento. Por ejemplo: un titulo no
tiene fecha de vencimiento, mientras que una solicitud comercial podria tener una
fecha de vencimiento
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8. Riesgos

Segquridad

Los documentos publicos puedan ser alterados y no quede una traza de los cambios
efectuados.

Es por ello que importa la incorporacion de funcionalidades:

e Trazabilidad en la plataforma por cada interaccién identificando el usuario y la
accion realizada.

e Incorporar firma digital avanzada tanto a nivel del organismo como de la
persona.

¢ Incorporar firma de timestamping.

Los documentos cuando son enviados a la plataforma puedan ser interceptados y
modificados. Es por ello que recomendamos el uso de al menos el protocolo TLS 1.2
para cifrar la transferencia.

Pago

En el caso que se efectue un pago y pueda ser rechazado por algun motivo, es que se
recomienda no avanzar al siguiente paso de este proceso de apostillado hasta tanto se
corrobore que efectivamente haya ingresado el pago.
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9. Especificacion de Requerimientos Funcionales

Plataforma nueva

RF-001: Login

Del lado del Ministerio de Relaciones Exteriores, se debera proveer una forma en la
cual los usuarios se puedan loguear a la plataforma utilizando el niumero de cédula
seguido por .858 y la contrasefa que habitualmente utilizan en la red.

Se muestra a modo de ejemplo la pantalla de ingreso que se tiene actualmente para la
plataforma existente de CAC.

Ministerio
de Relaciones Exteriores

Intranet

Usuario

Contrasena

Como politica de expiracion de contrasefia, se puede establecer que ante 3 intentos
fallidos consecutivos dentro de las 24 horas se bloquea el usuario, se despliega un
pop-up informandole de la situacion al usuario, ademas de enviar un email al
Administrador de cuentas de la situacién de dicho usuario.

RF-002: Generacién de webservice en PDI

Se presenta a continuacion unos bocetos con criterios conceptuales de lo que se
deberia lograr.

Como mencionamos el envio de la informacion sera a través de un webservice que se
disponibilizara teniendo como protocolo SOAP.

A continuacion se indica a modo de tener una referencia y no con el fin de estar
cerrado estrictamente cuales serian los campos que se deberian contemplar como
informacion que deberia contener el archivo XML:
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conexion

Organismo: char (60)

Id tramite: char (40)
Tipo de tramite: char (BO0)
Pais destino: char (BO)
Nombre titular: char (80)

Refiereasiel
organismo cobré por
adelantado la totalidad

del tramite incluyendo Nombre solicitante: char (80)
lo del Ministerio de E-mail solicitante: char (160)
Relaciones Exteriores Teléfono solicitante: char (40)

Pago total: boolean
Cantidad documentos: integer
Documento publico:

- Tipo archivo: PDF

— Tamafio maximo: 10 MB

La informacidn que Firma digital avanzada persona:
debe ser enviada — Tipo archivo: PFX, P12
corresponde a: — Tamafio maximo: 100 KB

Firma digital avanzada organismo:
- Tipo archivo: PFX, Pl2

— Tamafio maximo: 100 KB

Fecha ingreso solicitud: fecha

En lo que respecta a aspectos que ayuda a tener una mayor seguridad, se solicita que
exista una validacion estructural con XSD del archivo XML para de esta forma reducir
errores.

El campo Id tréamite corresponde al identificador del tramite dentro del organismo
que esta enviando el documento publico (DP) a ser apostillado, siendo el motivo que
se detecte un error y debo realizar un reintegro que pueda identificarse facilmente con
la tupla (Organismo, Id tramite, Fecha), esto es debido a que puede existir un
organismo que maneje numeros de tramites que reinicien cada afio.
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RF-003: Recepciéon de solicitud de apostilla con archivo XML y PDF firmados
digitalmente
Se debera admitir como documentos de ingreso:

a) Un archivo XML que tenga firma digital

b) Un documento publico con firma digital avanzada en formato PDF

c) Elarchivo PDF en la definicion de su metadata debe visualizarse que:
Version minima 1.7

Conformance®: PDF/A-3B

XFA®: No

Linearized': No

DocMDP™: nivel 1 0 2

FieldMDP? en la cadena de permisos

XMP' basico con pdfaid: part = 3 y pdfaid: conformance = B
PDF no debe estar con politica prohibir cambios (no debe estar /P 3)

S@"eo0T®

Estructura del archivo XML a enviar:

URL endpoint. | |
conexion
Organismo: char (60)
Id tramite: char (40)

Tipo de tramite: char (80)

Pais destino: char (80)

Nombre titular: char (80)

Nombre solicitante: char (80)

E-mail solicitante: char (160)

Refiere a si &l organismo Teléfono solicitante: char (40)

cobré por adelantado la -Pago total: boolean

totalidad del tramite Cantidad documentos: integer

incluyendolo del Min RREE Documento piblico:

- Tipo archivo: PDF

- Tamafio maximo: 10 MB

# Firma digital avanzada persona:
- Tipo archivo: PFX, P12

- Tamafio maximo: 100 KB

Firma digital avanzada organismo

- Tipo archivo: PFX, P12

- Tamafio maximo: 100 KB

Fecha ingreso solicitud: fecha

La informacién que
debe ser enviada
corresponde a:

8 Conformance: Es el nivel de conformidad con el estandar PDF/A, que define cdmo deben estructurarse
los PDFs para brindar garantias de validez y conservacion en el largo plazo.

9 XFA: significa XML Forms Architecture, esto refiere a formularios que cambian dinamicamente
apareciendo nuevas secciones en funcién de respuestas que brinda el usuario.

Debido a que no todos los visores PDF lo soportan es que pedimos no se habilite esta opcion.

10 Linearized: es un tipo de archivo PDF especial, que permite visualizarse de forma secuencial sin tener
que descargar el archivo completo, sino que despliega una pagina mientras que en segundo plano lo va
descargando.

Debido a que se requiere tener el documento completo descargado antes de iniciar el acto de apostillar no
tiene utilidad habilitar esta opcion.

1 DocMDP (Document Modification Detection and Prevention): Es un mecanismo interno del estandar
PDF que controla qué modificaciones estan permitidas en un documento firmado.

12 FieldMDP (Form Field Modification Detection and Prevention): Es un mecanismo similar a DocMDP,
aplicado solo a campos de formulario o de firma.

13 XMP (Extensible Metadata Platform): Es un estandar de metadatos por Adobe que permite incorporar
informacién estructurada dentro del PDF, ayudando la trazabilidad.
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RF-004: Validacidn de firmas digitales mediante LRF

Se debera validar las firmas digitales mediante la consulta a las listas de revocacion de
firmas (LRF), tal como se accede actualmente, con la salvedad que se realizara una
modificacion, alojando dichas listas en un servidor local del Ministerio de Relaciones
Exteriores para mejora los tiempos actuales en las consultas.

La légica que esta implementada actualmente es que cada vez que se va apostillar un
documento se va a buscar las listas de revocacion de firmas de las tres entidades con
las cuales se trabaja (Abitab, Correo Uruguayo y Ministerio del Interior). Lo cual tiene
como impacto que se deben realizar tres descargas por cada apostilla.

Lo que se entiende como una mejora, es de alguna manera que se vayan a buscar
estas listas de revocacion de firmas solamente las veces que son actualizadas por
cada institucidn y se aloje en un servidor local del Ministerio de Relaciones Exteriores.
Asi que cuando debe realizarse una firma, se hace la consulta a nivel local, bajando
drasticamente el trafico.

Como primer paso se hace la verificacion de las listas de revocacion de firmas, (LRF),
para validar que las personas que firmaron el documento estan debidamente
autorizadas.

En caso que se haya pasado exitosamente dicho control automatico se indicara en
pantalla al respecto y un agente del CAC revisara en la plataforma que efectivamente
la documentacién es correcta, y que no se cometidé un error de asignacion respecto a
legalizacion o apostilla.

RF-005: Verificar en lista de base de datos de firmantes

Cuando se vaya a realizar la firma digital avanzada por parte del Ministerio de
Relaciones Exteriores, asi como del agente CAC que esta interviniendo para la
apostilla electronica, se debera realizar el control automatico de la validez en la lista de
los funcionarios autorizados a efectuar la firma, tal como se realiza actualmente en el
sistema CAC, con la diferencia que se alojara en un servidor central del Ministerio de
Relaciones Exteriores en lugar de tener que ir a verificar al Ministerio del Interior.

Se debera realizar el doble control que exista ademas de la autorizacion del firmante
que existe en la base de datos la firma hologréfica registrada, ya que cuando se emita
la apostilla electronica debera contener la firma holografica del agente del CAC vy la
firma digital avanzada.

La consideracion de la firma holografica es por la opcién de imprimir el archivo que
contendra el documento publico y la apostilla.

Cabe indicar que se debe incluir la firma de timestamping como se viene describiendo
a lo largo del documento, consumiendo un servicio de AGESIC.
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RF-006: Verificar pago

Existen dos posibles formas de pago de los tramites como se mencion6 en secciones
anteriores:

a) El usuario realiza un pago total por adelantado a través de VUCE utilizando
la pasarela de ANTEL por la totalidad del tramite.
VUCE es quien se encarga de distribuir a la cuenta de cada organismo el
monto correspondiente.
VUCE debe enviar al Ministerio de Relaciones Exteriores el archivo de
conciliacion con el formato especificado por el Ministerio, el cual se indica en

Anexo — Archivo de conciliacion, para ser procesado automaticamente en
el Sistema GRP.

b) El usuario realiza el pago parcial por adelantado solo del monto
correspondiente al organismo, que emite el Documento Publico que sera objeto
de apostillado y/o legalizacion, quien se encarga de validar que los pasos que
se estan siguiendo son los correctos (debera validar cada tupla: pais, Tipo
de documento).

Mientras que una vez que se complete de forma exitosa dicha operacion, se
pasara el tramite al Ministerio de Relaciones Exteriores a través de la
plataforma.

El Ministerio de Relaciones Exteriores en la plataforma en funcion de la tupla:
Pais, Tipo de documento validara que aplique el calculo de los montos
correspondientes. Para lo cual se debera generar y enviar un email al
ciudadano con un link, para que pueda realizar el pago del trdmite de la cuota
parte del Ministerio de Relaciones Exteriores.

Luego se validara el ingreso de los montos como habitualmente se hace a
través de la pasarela de Sistarbanc que trabaja al momento el Ministerio.

Conciliacion
La transferencia de dinero se hace al final del dia por parte de la pasarela de pagos de
ANTEL que utiliza VUCE al Ministerio de Relaciones Exteriores.

VUCE tiene un servicio disponible que debera indicar desde donde consumir que
permite descargar bajo demanda un archivo, para realizar conciliaciones por parte del
Ministerio de Relaciones Exteriores. VUCE para ello debera seguir el formato
especificado por el Ministerio de Relaciones exteriores indicado en _Anexo — Archivo

de conciliacion.
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RFE-007: Integracién con PDI (SOAP + WS-Security)

Se debera realizar la publicacion del servicio PDI en AGESIC de la plataforma, con el
fin que pueda ser consumido por los diferentes organismos.

A su vez, la informacién que se carguen por parte de los organismos en la PDI se
debera consumir e integrar en la plataforma de apostilla.

RF-008: Gestion de usuarios (A/B/M)

Se debera permitir la gestion de usuarios (A/B/M), con el fin que puedan solamente los
usuarios que estén en dicho listado poder aplicarse y asignarse los roles y/o permisos.

Se debera tener en cuenta para la soluciéon el uso de GeneXus Access Manager
(GAM) de forma que se utilice entre otras cosas para la autenticacion y administracion
de usuarios.

RF-009: Gestion de roles

En consecuencia, se deberan definir roles dentro de la plataforma con diferente tipos
de permisos, con el fin de poder tener una mejor gestion de los documentos. Por
ejemplo:

e Usuarios visualizador: Es un usuario en el CAC que podra visualizar los
documentos enviados.

e Usuarios gestores: Es un wusuario en el CAC que podra revisar la
documentacién y validar que efectivamente cumple con los requisitos, en la
cual ya se aplicé la validacion de LRF. Llegado el caso podra intervenir,
rechazandola en el caso que fuese requerido.

e Usuario administrador: Es un usuario en CAC que podra agregar, quitar o
modificar roles

Gestion de Roles

Visualizador |[JJj Lectura [] Escritura O A/B{M Roles

Gestor [l Lectura [ Escritura [] A/B/MRoles

Administrador | [] Lectura [] Escritura [JJj A/B/M Roles
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RF-010: Asignacién de usuarios a roles

Se debera contar con la opcién de los diferentes usuarios que puedan acceder a la
plataforma se le asignen roles con el fin que esté delimitado correctamente las
acciones que pueden tener sobre la documentacion existente en la plataforma.

Asignacion de roles a usuarios

Alberto Gonzalez B Visualizador [] Gestor [ Administrador

Braulio Gonzélez [] Visualizador [Jj Gestor [ Administrador
Carlos Gonzalez [l Visualizador [] Gestor [ Administrador
Daniel Gonzalez [l Visualizador [] Gestor [J Administrador
Ernesto Gonzélez [] Visualizador [] Gestor B Administrador

Francisco Gonzélez B Visualizador [] Gestor [ Administrador

RF-011: Generacién de niumero de tramite preliminar

Con el fin de evitar de generar directamente un nimero de tramite directamente en el
sistema CAC existente, mientras se esta en el proceso de alta, es que se genera en la
nueva plataforma un numero de identificacion intermedio que se asignara en la
bandeja de entrada conformado por tres (3) letras y cuatro (4) digitos, lo que brinda
mas de 196 millones de combinaciones. Teniendo presente que actualmente se
realizan aproximadamente 500 apostillas diarias, esto brindaria una cobertura por mas
de 1.000 afios de operacion trabajando los 365 dias del afio.

Este numero luego tendra que tener su correlacion con el numero de tramite en el
sistema CAC una vez que se hayan realizado las validaciones correspondientes y se
apruebe para su ingreso.

RF-012: Visualizacion de informacién del tramite

Se debera integrar una bandeja de entrada de los tramites con el fin de poder
visualizarlos; alli se hace controles automaticos de forma secuencial, siendo que si se
pasa satisfactoriamente un control se puede pasar al siguiente y en el caso no hacerlo
se enviara automaticamente una notificacion al organismo origen que existe un
inconveniente respecto a un determinado caso:

a) primero un control automatico de las LRF (Lista de Revocacién de
Firmas),

b) posteriormente un control automatico respecto de la Base de Datos de
Firmantes Validos,

c) como siguiente paso, se controla la forma de pago, teniendo que:
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c.1) si el pago fue total por adelantado, se notificara al Departamento
Financiero Contable del Ministerio de Relaciones Exteriores.

VUCE realizara la transferencia de forma automatica a través de su
pasarela a cuenta que indique el Ministerio de Relaciones Exteriores.

c.2) si el pago fue parcial, vale decir, que el organismo origen cobro
exclusivamente su tramite y queda pendiente que el ciudadano /
representante de la empresa haga el pago del tramite frente al Ministerio
de Relaciones Exteriores, es que automaticamente se envia un correo
electrénico a quien esta realizando el tramite informando el monto a pagar
y un link que lo lleve a una pagina donde pueda seleccionar la forma en la
cual realizara el pago (esto debera estar conectado con el Gateway de
pagos existente que utiliza el Ministerio de Relaciones Exteriores).

i | Tipo de | Tipo de
| ‘ Fechade | Nimero de
' J - -I- -f I J

J’T #Fecha T Tipo de Estado Ultimo
trémite ingreso ](T reanismo »l:T documento »l(T lT update yl;T

Partida de

AAA0001 26/02/2025 Iniciad 06/03/2025
/ / nacimiento niciado / / @ g
AAADDO3 27/02/2025 MEC Ce’:gj‘jg de validado 07/03/2025 | @ B9
Consulado de Permiso de .
AAADOO6 27/02/2025 aracil menor Pagoparcial | | 07/03/2025 |<@® <]
Partidad
AAADODS 28/02/2025 DGR artdade Pago total 07/03/2025 | @ <]

defuncion

Volver

Bandeja de entrada de tramites
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necesariamente lo que finalmente se vaya a implementar:

APOSTILLE

MY 2 <
- |
Yo

%

Fecha ingreso en organismo: | 24/02/2025
Organismo: DGR

Tipo: Partida de nacimiento
glér:r?irsomdoes tramite en el PN20250226

Numero de tramite: AAA0001

Titular: Juan Pérez
Solicitante: Maria Lopez

Email solicitante:

maria@gmail.com

Teléfono solicitante: 099 999 999
Pago total adelantado: No

Cantidad documentos: 1

Fecha ingreso: 26/02/2025
Pago al Ministerio: Pendiente
Asignado: No aplica
Estado: PENDIENTE

Mientras que el icono g es utilizado para poder visualizar exclusivamente las

notificaciones que se realizan respecto al tramite en cuestion.

Escenario 1
Fecha Tramite organismo Accion Estado
27/02/2025 PN20250226 Envio link pago Pendiente
Escenario 2
Fecha Tramite organismo Accion Estado
04/12/2024 PN20241202 Envio link pago Pago
06/12/2024 | PN20241202 Aviso de tramite en En proceso
fase de evaluacion
09/12/2024 | PN20241202 Envio link descarga Descargado
apostilla electrénica
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RF-013: Busqueda de un tramite por criterios

Tal como se menciona en la seccidon de visualizacidon de informacion del tramite en el
wireframe armado se indica un campo donde ingresar el nimero de tramite para

realizar la busqueda:
S I v
Busqueda del tramite inggndo el

numero de tramite asociado

RF-014: Filtrado de un tramite por criterios

Tal como se menciona en la seccidon de visualizacién de informacién del tramite en el
wireframe armado se indican diferentes campos por los cuales se puede filtrar, como
ser el organismo, tipo de tramite, el tipo de documento y su estado, ademas de la

fecha de ingreso:
Organismo v Tipo de ' Tipo de '
& tramite documento
Fecha de Numero de
Diferentes filtros posibles a aplicar tanto

de forma individual como en conjunto

»HI
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RF-015: Ordenamiento de un tramite por campos

Se debera brindar la opcion de ordenar por un solo campo y no mas, inhabilitando el
resto, pudiendo ser de menor a mayor o viceversa.

trémite documento
EI I:I
ingreso tramite
Permite ordenar de forma ascendente o

descendente de un solo campo

# # Fecha . Tipo de Ultimo
. . . l Organismo l l Estado l
tramite ingreso documento update

| | Partida de | 06/03/2025 |@ @

nacimiento

| | Iniciado

| AAAQ001 | | 26/02/2025 | | DGR

Certificado de

AAA0003 | | 27/02/2025 | | MEC | | .
estudio

| Validado

| 07/03/2025 |

Consulado de

Brasil Pago parcial

menor

| Permiso de |

07/03/2025 | B4

| AAA0006 | | 27/02/2025 |

| 07/03/2025 |® <

AAA0008 | | 28/02/2025 | | DGR | | Partida de |

Pago total
defunciéon 8

Volver

RF-016: Validacién de un tramite

La nueva plataforma debera contemplar un proceso de validaciéon del tramite que
incluye controles automaticos (LRF) y una revisién funcional por parte del agente del
CAC que tiene acceso a la plataforma, previo a la aprobacion del tramite para su
posterior ingreso al sistema CAC existente.

En una primera instancia, la plataforma ejecutara validaciones automaticas sobre la
integridad de los archivos y validez de las firmas versus las listas de revocacion de
firmas (LRF).

Si no pasa exitosamente estos controles automaticos, entonces se debera enviar una
notificacion al organismo publico rechazando el tramite e incorporando el motivo del
rechazo, esto quedara guardado en el log de comunicaciones para dicho tramite.

Si pasa exitosamente los controles automaticos, entonces un agente del CAC que
tenga acceso a la plataforma de interoperabilidad realizara los controles pertinentes
como ser ademas de la vigencia de las firmas, adecuacién del documento adjunto, si
corresponde segun el tipo de documento y el destino que se aplique un servicio de
apostilla o legalizacion.

Para ello, el agente del CAC podra rechazar el tramite en dos niveles diferentes, uno
en el caso que sean errores subsanables se rechazara para que el organismo publico
nuevamente haga el envio del documento con las correcciones que se le indicara
realizar por el agente del CAC, el otro nivel es que los errores cometidos no son
posibles de efectuar una correccion por ende seria un rechazo final.

Para todos los casos se debera dejar registro de lo sucedido a nivel de trazabilidad.
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RF-017: Tratamiento de pagos ante rechazos de tramites

Se debera tener en consideracién el tratamiento del pago del tramite en funcion del
resultado de las validaciones, siendo tanto los escenarios de pago total por adelantado
como pago parcial.

Rechazo definitivo

En los casos que el tramite sea rechazado de forma definitiva, se debera considerar
los escenarios de pago parcial o pago total por adelantado.

Escenario pago parcial

No hay que realizar devolucion de dinero ni gestion a realizar por el CAC y Financiero,
de parte del Ministerio de Relaciones Exteriores ya que nunca se cobroé el tramite. Sin
embargo, se enviara una notificacion no necesariamente automatica (correo
electrénico) al organismo emisor para que este al corriente que fue rechazado el
tramite y éste haga la devolucion al interesado (ciudadano / representante de la
empresa).

Escenario pago total por adelantado

Se debera enviar una notificacion no necesariamente automatica (correo electrénico)
al organismo que inicid el tramite para que este al corriente que fue rechazado el
tramite y realice su devolucidon correspondiente al interesado (ciudadano /
representante de la empresa).

Mientras que por otro lado, el Ministerio de Relaciones Exteriores, una vez confirmado
que recibio el pago se contactara por las vias habituales con el interesado (ciudadano /
representante de la empresa) para cursar la devolucién correspondiente.

Rechazo subsanable
Escenario pago parcial

Se enviara la informacion de pago al interesado (ciudadano / representante de la
empresa) una vez validado el documento por el agente del CAC. Si esta correcto se
crea la solicitud en el Sistema CAC y con ese numero de solicitud se generara la
deuda ya que el numero de solicitud es obligatorio para el Gateway.

Escenario pago total por adelantado

Se enviara una notificacion no necesariamente automatica (correo electrénico) al
organismo que inicio el tramite para que este al corriente que fue rechazado el tramite
y realice las correcciones pertinentes.

Dependiendo sea el caso:

a) Silo cobrado supera lo que debié cobrarse, entonces el Ministerio
de Relaciones Exteriores, una vez confirmado que recibié el pago
se contactara por las vias habituales con el interesado (ciudadano
| representante de la empresa) para cursar la devolucion
correspondiente.
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b) Si lo cobrado es inferior a lo que debié cobrarse, entonces el
Ministerio de Relaciones Exteriores le comunicara al organismo de
la situacion y le enviara al ciudadano un link de pago para que
efectué el pago por la diferencia existente.

RF-018: Validacién para pagos parciales

En caso que se haya pasado exitosamente el control automatico de las listas de
revocacion de firmas se indicara en pantalla al respecto y un agente del CAC revisara
en la plataforma que efectivamente la documentacion es correcta, y que no se cometio
un error de asignacion respecto a legalizacion o apostilla.

Habiendo pasado todos estos controles, en el caso de que el campo Pago Total es
False, entonces se puede inferir que la parte del tramite que debe abonarse al
Ministerio de Relaciones Exteriores se realizara cuando llegue el momento de iniciar el
tramite frente a dicha institucion.

En este escenario de pago parcial (solo al organismo publico que inicié el tramite), y
que se haya aprobado el tramite, se debera informar/notificar a la direccion de correo
electrénico del interesado (ciudadano / representante de la empresa) de los costos
asociados.

Para lo cual en el cuerpo del email se adjuntara un link para que el ciudadano /
empresa pueda efectuar el pago.

El calculo de los costos es consumido por parte de un webservice que cuenta hoy dia
el Ministerio y que actualmente suministra la informaciéon a SIMPLE.

RF-019: Integracién con pasarela Sistarbanc para pagos

Solo para el caso de pago parcial del tramite que involucra que el Ministerio de
Relaciones Exteriores debera cobrarle directamente al interesado (ciudadano /
representante de la empresa).

A partir del envio de correo electronico con un link para efectuar un pago, esto lo
llevara a la pasarela de pagos que utiliza actualmente el Ministerio de Relaciones
Exteriores.

Al momento a través de SIMPLE se muestra a modo de ejemplo lo que realiza el
ciudadano donde se visualiza la cuenta con la qué esta logueado, el numero de
solicitud en SIMPLE, la moneda en que se cobra y el monto.

Este paralelismo sera necesario tenerlo en lo que refiere al numero de solicitud en la
plataforma, la cuenta se debera sustituir por el tipo de documento y su valor, mientras
que el tipo de moneda y el monto en que se pague se deberia mantener.
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Seleccién forma pago
Los campos indicados con * son cbligatorios.

— Datos de la Solicitud

Cuenta®  uy-ci-29323441

Solicitud®: 410720

Moneda: UYU

Importe:  1.494,00

— Medio de Pago
Medio de Pago*: Seleccionar A
Abitab
Banco
Redpagos

Si se selecciona la opcion de banco se debera desplegar el listado de banco con los
que se operan:
— Medio de Pago

Madio de Pago™ Banco b

Banco: BROU v

Seleccionar

BANDES
ITAU
SANTANDER
BBVA

Esto lo llevara directamente al usuario que ingrese su usuario y contrasefia que tenga
con Sistarbanc, si no lo tuviese debera darse de alta.

Pagina 41 de 103



Ministerio de Relaciones Exteriores
Direccién de Tecnologias de la Informacién y Comunicaciones

SPE

Correo *

usuario@correo.com|

Ingresar

Registrarse Recuperar Contrasefia

G Continuar con Google

o Continuar con Facebook

Al continuar, aceptas y reconoces que leiste nuestra
Politica de privacidad

Como siguiente paso, el interesado podra consultar la transaccion a pagar, teniendo
como criterio que por defecto se asigna el niumero de la transaccidon en caso de ser
una sola:

L

Seleccion de informacion de pago

S=

O=n E]F)
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Esto lo deriva a la seleccion de pago del tramite y/o tramites.

Seleccion de informacion de pago

Nro Tansaccion: 20723

Facturas

[[] seleccionar Todas

Pais Tipo Documento Nro Documento Nro factura Vencimiento

[ uruguay Cédula de Identidad 29323441 20723 21/11/2025

Notificar pago por mail

)
\COMODO
SECURE

Esto finalmente lo lleva a la pantalla de confirmacion de pago:

Importe

$1,494.00

Continuar

L

Resumen del pago a realizar

Servicio Ministerio de Relaciones Exteriores
Identificador 20723

Importe a pagar $1,494.00

Vencimiento 21/11/2025

Banco Multipagos EBROU TEST

[/
0 SECURE ’
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Se finaliza todo este proceso con el despliegue de la siguiente pantalla, donde se
resume informacion trascendente como el nimero de transaccién, importe, fecha del
pago y numero de factura, donde el interesado debe dar aceptar el pago:

Esta pagina simula la interaccién con el Banco

Fecha: 22/09/2025
Hora: 12:10:40
Transaccion: 129429
Organismo: MRREE
Servicio: TRA
Factura: 20723
Importe: 1,494.00
IIZ)rE\F:{?IﬁEién: 0.00
Moneda: uyu
Vencimiento: 21/11/2025
Limite Pago: 26/11/2025

Id Trx Organismo: 20723
Otro dato:

[Pago OK v|

\/ I'm not a robot

| Aceptar el Pago | | Rechazar el Pago |

RF-020: Validacidn para pagos totales

En el caso del pago se tiene en cuenta si Pago Total es True, entonces quiere decir
que VUCE ya cobrd por adelantado la cuota parte del Ministerio de Relaciones
Exteriores, a la cual debera realizar posteriormente la transferencia a sus arcas.

En el caso del pago total por adelantado se debera validar con la conciliacion contable.
Una vez ingresado el pago, a través de la pasarela de VUCE se divide los montos que
deben transferirse directamente a cada organismo (uno el generador de la solicitud y
otro el Ministerio de Relaciones Exteriores), esto sera algo que resuelve VUCE
directamente tal como hace hoy dia con otros tramites que cuenta con otros
organismos.

El tramite que llegue a la plataforma desde VUCE debe generar la deuda en el
Gateway vy el registro del pago correspondiente mediante la invocacion de servicios
existentes.

En caso de rechazo o modificacién de tramite ante la necesidad de generar una
devolucion, debera devolverse el dinero al ciudadano o empresa y para ello es
necesario realizar la conciliacion en GRP lo que podra implicar invocaciones a
servicios del mismo. En caso de que no existan servicios especificos para esta gestion
en el GRP se procedera a realizar la misma de forma manual por parte del Ministerio.
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RF-021: Generacion de log de actividades

Se debera contemplar el registro de un log de actividades en la plataforma, teniendo
en cuenta que la informacién a persistir en dicho log deberia contemplarse:

¢ Identificacién del usuario
o ID del usuario
o Organismo
o |IP origen
e Evento
o Tipo de evento:
= |nicio / Fin de sesion
= Alta / Baja / Modificacion del documento
= |nsertar firma digital avanzada
Resultado del evento: Exitoso, No exitoso
Fecha y hora del evento
Estado del documento previo al evento
Estado del documento posterior al evento

O O O O

RF-022: Eliminacién archivos temporales una vez completado el tramite

Tal como se indicé cuando es enviada la notificacion al usuario final, se le brindara un
link de descarga, y una vez que finaliza dicha descarga se despliega una pantalla
solicitando que confirme que ha podido realizar la misma de forma exitosa.

Una vez concluida la transferencia de forma exitosa de los Documentos Publicos hacia
el sistema CAC existente entonces se eliminara de la plataforma, quedando solo en la
plataforma CAC y en el espacio destinado para su alojamiento.

El motivo de esta definicién esta dada porque los archivos intermedios, luego de un
tiempo no tiene sentido persistirlos, pensando en principio dos aspectos: a) seguridad,
b) costos. En lo que refiere a seguridad para evitar que puedan ser tomados para
hacer algun acto no deseado. Mientras que para la dimension de costos, el tener un
almacenamiento que aumentara indefinidamente a lo largo del tiempo, se le debera
dedicar horas por su gestién y seguridad.
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RF-023: Generar alerta ante intento de modificaciones

El alcance corresponde al caso que exista un intento de alteracion del documento
publico a ser apostillado.

Debera enviar automaticamente un mensaje por e-mail al equipo del Ministerio de
Relaciones Exteriores en menos de 3 segundos de haberse detectado un intento de
violacion de integridad de dicho documento identificandolo con el numero de tramite,
tipo de documento y fecha que fue enviado por el usuario para su apostillado, ademas
de dejar el registro en el log del historial de acciones.

Asi como también otro criterio para que se dispare el aviso de alerta ante accesos
fallidos en horarios inusuales de la operativa de las oficinas del Ministerio de
Relaciones Exteriores, otro escenario podria ser ante multiples rechazos frente a una
operacion (para lo cual se puede definir un umbral de mas de cinco (5) intentos el
disparador).

RF-024: Devoluciones

Cuando se enfrente ante la situacion de devoluciones de importes por un rechazo final
solo para el escenario que se haya realizado un pago total por adelantado, se debera
construir en esta plataforma la misma solucion a ser implementada que en el sistema
CAC existente definida en las especificaciones de requerimientos.

Para evitar inconsistencias, hacemos referencia a #2496 — Devolucion de importe a
solicitudes.

El motivo es que el tramite si es rechazado desde la plataforma, no se crea la solicitud
en el sistema CAC para dar su tratamiento.

Lo que refiere a escenarios donde se haya aprobado desde la plataforma y en una
etapa posterior se rechace, ya estara contemplada la devolucién en el sistema CAC
existente.
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Plataforma CAC existente

RF-025: Integracion con CAC para creacion de tramite apostilla

La integracion con el sistema CAC debera realizarse mediante una capa de
integracion desacoplada, la cual podra exponer una interfaz sincrénica hacia la nueva
plataforma, pero debera garantizar tolerancia a fallas, reintentos controlados,
idempotencia y no bloqueo de la operatoria de la plataforma ante indisponibilidad
parcial o total del sistema CAC existente.

En caso de no disponibilidad del sistema CAC existente, la capa de integracion debera
permitir el registro y persistencia de la solicitud, quedando la misma en un estado
intermedio hasta que pueda completarse exitosamente la creacion del tramite en el
sistema CAC existente.

Por tanto, la capa de integracién debera garantizar que un mismo tramite no sea
creado mas de una vez en el sistema CAC existente, aun ante multiples intentos de
envios.

La creacion de la solicitud en el sistema CAC existente debera contemplar la
incorporacion de cierta informacion relativa a:

Organismo

Id tramite

Tipo de tramite

Pais destino

Nombre titular
Nombre solicitante
E-mail solicitante
Teléfono solicitante
Estado: Cobrado
Cantidad documentos
Documento publicos a apostillar con firma digital avanzada

Al momento de solicitar la creacion del tramite en el sistema CAC existente desde la
plataforma nos podemos encontrar frente a diferentes escenarios, por lo que se
debera contemplar en la nueva plataforma el manejo de ciertos estados. En orden,
podemos identificar previo a realizar el registro en el sistema CAC existente deberia
existir en la nueva plataforma un estado PendienteEnvioCAC, donde se contiene la
informacién requerida a ser enviada.

Una vez que se haya podido enviar de forma exitosa el estado deberia pasar a
EnviadoCAC (este estado practicamente no se utilizard). Adicionalmente, si se pudo
crear el tramite en el sistema CAC existente entonces se pasa a CreadoCAC, donde
se asigna el numero de identificador del tramite en el sistema CAC.

Pagina 47 de 103



Ministerio de Relaciones Exteriores
Direccion de Tecnologias de la Informacién y Comunicaciones

Si por algun motivo no se puede crear el tramite en el sistema CAC existente, debido a
errores, entonces en la plataforma el estado deberia pasar a ErrorEnvioCAC e
incorporando en un campo el tipo de error.

En funcién de la recomendacién que haga cada proveedor después cierto lapso de
tiempo se debera realizar el reintento para la creacién de dicho tramite en el sistema
CAC existente, para lo cual en la nueva plataforma se pasaria a un estado intermedio
ReintentoEnvioCAC, posteriormente se deberia dar un tratamiento similar los
identificados previamente a partir del estado PendienteEnvioCAC. Adicionalmente, se
debera manejar una cantidad limite de reintentos automaticos, por decir un maximo de
10 reintentos al cabo de las 24 horas.

Estos estados intermedios indicados en la nueva plataforma de interoperabilidad no
afectan al flujo funcional del tramite, sino que son una herramienta para la trazabilidad.

Posteriormente, en una nueva bandeja de recepcién de tramites dentro del sistema
CAC para los tramites enviados por la plataforma, se visualizaran los tramites a ser
atendidos, los cuales podran ser vistos por los diferentes agentes CAC y una vez que
un agente lo tome, se indicara quién lo ha tomado

',.'/'27 -

Intranet Apllcacmnes Relaciones Exteriores

Bienvenido Washington

Aplicaciones > Aplicaciones - CAC- Operadores

Nueva Solicitud = Solicitudes ¥ Recibos | Listados ¥ Mantenimientos ¥

Solicitudes de Plataforma

Nueva Solicitud

Solicitud

Nimero 0 Fecha de Creacion v Fecha de Reserva /1 @ Documento a tramitar TODOS v
Estado ' TODOS

@ OO G s s 31082025 MARCELO  uy<i45307465 MARTINVIGGIANOSIMON 091000904 Aposila  Fa'  pengiente
@O 06 s s 310202 |BEATRIZ Uy-ci-46667868 Maria Rodriguez Penas 098369137 Apostila  FAMN  pengiente
@O E G s ss 21202 pABlO uy-ci-66363260  Israide Gonzalez Rodriguez 099127911 Legalizacion Eaiah  pondiento
@ OO 6 s w6 BUIR02 ailpn uyi31280495 MARIAPORTOCAMBON 209671 mposiita  F3BN  pongiene
@O E @G s o9 ST3IZ023  ALBERTO uy-ci-67011927  Michel Peralta Cuello 099240373 Legalizacion F2'aN  pengiente
@O 6 s ssu SUDIZ02S CAROLINA  uy<i-41957189  Luciana Viera Aguiar 000308344 Apostila  F2ran  pendiente
® © O G s s B N NTE  y<i43087334  martin blanco gussoni 096217190 Apostita  FAN  pengiente
@O0 06 s s 3132025 PENDIENTE  1y.0i.63505017 Marisol Jimenez Jimenez 009268169 Apostila  Falal  pongiente
@O E 6 s s 2L T Ly cr73000eq | Nicols Fduaro Manait 000425030 Apostila  Fora  pengiente
@O0 06 s =0 S eloNAR ~ W-<i-65670373  Yarisleyd Brito Fuente 094323508 Legalizacion F21aN  pengiente

Q00 O

Se muestra en una bandeja por separado donde tendria una pestafa dentro del menu
Solicitudes, que seria Solicitudes de Plataforma.

Pagina 48 de 103



Ministerio de Relaciones Exteriores
Direccion de Tecnologias de la Informacién y Comunicaciones

El siguiente paso es que un agente del CAC al revisar encuentra todo en orden e
incorpora la firma digital avanzada del Ministerio de Relaciones Exteriores tanto a nivel
del agente que esta interviniendo el documento, asi como del Ministerio.
Adicionalmente, se debera incorporar como medida de seguridad, la firma de
timestamping sobre la apostilla electrénica, asi lograndose tener el documento final
donde la apostilla electronica es el documento principal y tendra como adjunto los
documentos publicos.

El nuevo documento que es la apostilla electrénica con el adjunto del documento
publico conservando todas las firmas digitales avanzadas debera alojarse en un
repositorio.

Adicionalmente, el documento antes mencionado contendra la firma holografica del
funcionario del CAC que firmé la apostilla electrénica y un cédigo QR con el fin que si
el ciudadano / representante de la empresa quisiera imprimir una copia y entregarla a
su destinatario pueda hacerlo. De esta forma la institucién destinataria en el exterior
podra acceder a través del codigo QR a una consulta publica al archivo compuesto por
el documento publico y la apostilla que reside en servidores del Ministerio de
Relaciones Exteriores.

RF-026: Envio de notificacién del estado del tramite al usuario final

Se debera enviar un e-mail al interesado (ciudadano / representante de la empresa)
cuando exista un cambio de estado del tramite, de forma que pueda conocer cual es el
estado actual.

Nombre de la accion Notificacion de estado del trémite por email ‘ Campo obligatorio
Para ciudadano@correo ‘ Campo obligatorio
cC

cco

Asunto Actualizacién status —trdmite Legalizaciény apostillado ‘ Campo obligatorio
Contenido Ezt‘ig?r(]ji?e@;gr:‘E)“;:rear@;,f::ﬁ:llii;:;reado exitosamente ‘ Campo obligatorio

y estd dentro del Ministerio de Relaciones Exteriores en
la etapa @ @etapa.

En caso de requerir de suintervencidn se le notificara
por este medio.

Por favor no responda este correo electronico debido a
que el mismo fue generado por un proceso automatico.

Saludos cordiales

Ministerio de Relaciones Exteriores
Centro de Atencion Ciudadana - CAC
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Como se menciono se debera tener un log de envios de correo electronicos en la
plataforma por cada tramite de forma que se pueda visualizar y tener trazabilidad.

. | Tipo de | Tipo de |
O .
' Fecha de ', Namero de
ingreso e tramite

Log de envios de

TOTTEDS [FOT tada
tramite

o DN nunﬁnu (]

Partida de

ARADDDL 26/02/2025 | d 06/03/2025 ||
'I{ Z'I{ nacimiento nicizdo 'I{ 'I{
Cerntificadode B
AAADDD3 27/02/2025 MEC - Validado 07/03/2025 | <@ |54
AAK0006 27/02/2025 | | Consuladode Permisode Pagopardal | | 07/03/2025 | <®|B<)
Brasil menor

Partida de

AANDDOR 28/02/2025 DGR defuncion Pagototal 07/03/2025 | @64

Mientras que el icono g es utilizado para poder visualizar exclusivamente las
notificaciones que se realizan respecto al tramite en cuestion.

Escenario 1

Fecha Tramite organismo Accion Estado
27/02/2025 PN20250226 Envio link pago Pendiente
Escenario 2

Fecha Tramite organismo Accién Estado
04/12/2024 PN20241202 Envio link pago Pago

Aviso de tramite en

06/12/2024 PN20241202 fase de evaluacion

En proceso

Envio link descarga

09/12/2024 PN20241202 apostilla electrénica

Descargado
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Esta fuera del alcance, de proyecto actual, pero es deseable considerarlo para un
futuro, que los interesados, puedan ingresar a la plataforma para buscar ellos mismos
sus tramites y ver el estado de los mismos.

RF-027: Dashboard de gestién con KPI

Esto que se incorpora no es un requerimiento obligatorio, sino en el caso eventual que
se pueda incluir, seria deseable contar con un dashboard de gestion dentro de esta
nueva plataforma, que tenga ciertas métricas de interés, para lo cual se realizara la
carga de la informacion con un delay de una hora. Vale decir que lo que se esta
mostrando a las 13:47 es informacién que se cargd hasta las 12:37 y reflejara el
estado de situacion hasta ese momento.

La Direcciéon de Asuntos Consulares y de Vinculacion definié indicadores se quieren
aplicar para analizar la operativa, no identificando a nivel de persona, sino que seran
promedios del equipo.

Dado un organismo, tipo de tramite y periodo de tiempo:

o Tramites
o Recibidos
o Pendientes
o Rechazados
o Entregados
Tipo de documentos
Pais destino
Organismo origen
Tiempo promedio de tramite (tomando desde que inicia hasta que se apostilla
Tiempo promedio de descarga del documento posterior a notificacion

En caso que no se elija el organismo muestra todo, lo mismo sucede con el tipo de
tramite y para el periodo de tiempo tomara por defecto el ultimo mes siendo la fecha
de finalizacion el ultimo dia con el que se cuente con registros.
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oo I ) - N
Inicio Fin
= T T [ ]
8]
Trimites
Recibidos 125 | Argentina | 85 |
Pendientes 78 Brasil 15
Rechazados 12 Francia 6
Entregados | 35 | Alemania [ ]
- Otros |15 |
Tipo de documentos
Partidas Registro Civil 52
Constancia certificado ptblico 37 DGR 52
Certificados judiciales 25 Poder judicial L_25
[ Certificados de estudio || 11 | MSP [127]
MEC .
Otros [ 25 ]

Tramite
Volver
Descarga AE

i

RF-028: Filtrado segun criterios en el dashboard

Como se indicéd previamente la Direccion de Asuntos Consulares y de Vinculacion
definio indicadores y en funciéon de los mismos, los posibles filtros que se quieren
aplicar para analizar la operativa, no identificando a nivel de persona, sino que seran
promedios del equipo.

En el cabezal del dashboard se debera presentar tres filtros posibles que refiere a
elegir:
¢ Uno o varios organismos, por ende deberia ser un checkbox
¢ Uno o varios tramites, por ende deberia ser un checkbox
e Un rango de fechas con un inicio y fin, teniendo el control que el formato de
fecha elegido sea DD/MM/AAAA no pudiendo ser la fecha de fin previo a la
fecha de inicio.

. Tipo de . — amla
v I v

Inicio Fin

A continuaciéon se muestra a modo de una referencia el concepto el cual deberia
permitir seleccionar uno 0 mas organismos.

Pagina 52 de 103



Ministerio de Relaciones Exteriores
Direccion de Tecnologias de la Informacién y Comunicaciones

I
Organismo O Ministerio de Ambiente
0O Ministerio de Defensa Nacional

O Ministerio de Desarrollo Social

O Ministerio de Economia y Finanzas

B Ministerio de Educacidn y Cultura

B Ministerio de Ganaderia, Agricultura y Pesca
B Ministerio de Industria, Energia y Mineria

O Ministerio de Relaciones Exteriores

O Ministerio de Salud Pablica

O Ministerio de Trabajo y Seguridad Social

O Ministerio de Transporte y Obras Publicas

O Ministerio de Turismo y Deporte

O Ministerio de Vivienda, Ordenamiento Territorial

O Ministerio del Interior

Del mismo modo sucederia con lo referido a la seleccién del tipo de tramite, que
deberia permitir seleccionar uno o mas tipo de tramites.

tramite O Certificado judicial

O Certificados / Titulos / Diplomas de Estudio

B Documentos notariales

B Exhortos internacionales

0 Otros

0 Otros (Apostilla)

0O Patentes

B Permiso de menor

O Registros comerciales aduaneros

Adicionalmente, se debe realizar un chequeo que si se elige determinados
organismos, queda inhabilitado en la seleccién ciertos tipos de tramites que no estan
bajo su 6rbita para evitar errores en la seleccion de tramites y generacion de reporte.

RF-029: Salida del dashboard

Se debera permitir que a partir de la seleccion de los filtros y la generacion de la vista
del dashboard, el equipo del CAC pueda:

d) Imprimir la pantalla que se esta desplegando

e) Exportar dicho dashboard a un archivo CSV con el fin que puedan trabajar
con esta informacion en otras herramientas.

f) Exportar dicho dashboard a un archivo PDF con el fin que puedan trabajar
con esta informacion en otras herramientas.
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Exportar dashboard a un archivo .CSV Inicio Fin
|_2'_| / el «—Exportar dashboarda un archivo .PDF m
= T B
Recibidos 125 | Argentina | | 85 |
Pendientes L_78 |T|‘ 15
Rechazados [ 12 | Francia I [ s
Entregados |T| Wl |T|
- | Otros Il 15 |
Tipo de documentos
Partidas Registro Civil L_52
Constancia certificado ptblico 37 DGR 52 |
Certificados judiciales |T| W IE
| Certificados de estudio || 11 | MSP [12 ]
| MEC Il 11 |
| Otros Il 25 |
[ fomre  J[ 61
[ Descargaac [ 4 |

RF-030: Archivo de salida

Se debera permitir una unica posibilidad de documento de salida que es un documento
electronico, el cual podra el interesado (ciudadano / representante de la empresa)
presentar frente a la institucién del exterior en dos formas diferentes:

a) Opcién 1: Documento electrénico
Apostilla con firma digital avanzada tanto del funcionario como del Ministerio de
Relaciones Exteriores, timestamping, ademas de contar como su adjunto el
documento publico conservando la firma digital avanzada tanto del funcionario
del organismo que emitié el documento publico y la firma digital del organismo.

b) Opcién 2: Documento electronico impreso
Apostilla con firmas digitales avanzadas y timestamping, asi como su adjunto el
documento publico conservando sus firmas digitales avanzada, es impreso y
de forma visible queda tanto la firma holografica del agente del CAC / Ministerio
de Relaciones Exteriores que emitié la apostilla, ademas de un cédigo QR. A
través del escaneo del cédigo QR, éste llevara a una consulta publica.
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‘ Apostilla electronica

:\“‘— Firma hologréfica

& \ Firma digital avanzada funcionario
Firma digital Ministerio RREE

S Timestamping

Codigo QR

¥

s b g
[P AR —

‘ Documento publico

™ Firma digital avanzada funcionario

[ Firma digital organismo

La consulta publica actualmente que se muestra en la impresion de la apostilla esta
ubicada en la siguiente URL:
https://sistemas.mrree.gub.uy/consultaapostillaweb/serviet/accesowebverapostillaredir
eccion
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Ministerio
de Relaciones
Exteriores

Si la apostilla que desea validar es anterior a la fecha: 23/09/2025, alcanzara con ingresar el nimero de apostilla solamente

Alli se debera cargar informacion relativa al numero de la apostilla, la fecha que se
emitié y los apellidos del titular del documento publico.

RF-031: Filtrado & Ordenamiento de un tramite por criterios

En lo que refiere a la bandeja Solicitudes por Plataforma, se debera agregar a la
visualizacién de informacion del tramite en el sistema CAC existente ciertos campos
por los cuales se puede filtrar, como ser el organismo, tipo de tramite, el tipo de
documento y su estado, ademas de la fecha de ingreso.

Se debera brindar la opciéon de ordenar por un solo campo y no mas, inhabilitando el
resto, pudiendo ser de menor a mayor o viceversa.

Argkin ORDENAMIENTO
TE/
- DESCENDENTE
Nimero 0 Fecha de Creacion| 7 )9 Fecha de Reserva 11 @ Documento 3 tramitar TODOS v /
el - — R T T I___Q_I
TOU L[] o momowacon paco || FEGHARESERA MMERODEDOK loraausuo | TwooEDOCUMENTO | | R
® e o 0 DX |s omsas oai22025 115051 Total 1011212025 120000 ar-dni-20047064 Sebastidn Carlos Lamas Gesaghi 092671855 DGR Partida de nacimiento |Apostila  Todaslas Firmas  Entregada
@ © 0O 6|X|s 902 2025130200 Parcal 08/12/2025 120000 ar0n-2432491 Rodigo Gabriel Arbo Pelosso.  +54 116926250  MEC Certificado de estudio |Apostla  Todas las Fimas Entregada
@ © O O|X|s wnn 125182611 Towl 11000000 ardni-23790717 Veronica SARABIASARABIA  x Legaiizacion Todas las Fimas  Entregada
@ © O G|X|s e 120102100 Total 25/11/2025 10.0000 ar-dni-40533563 Carlos Coronel Coronel 0e7012798 |Apostila  Todaslas Fimas Entregada
@ © O @©|X|s wsr 1025142135 Parcal 1211172025 111500 lApostila  Todas las Fimas Enkregada
@ © O O|X|s w032 0411205104731 Parcal 0612025130000 ar-dni-36931332 LUISINA PAEZ 097908481 meC Certificado de estudio |Apostila  Todas las Firmas  Entregada
@ E 0O 6|X|s swen wmzsnen /000000 ar-dni-35367135 Isabel MALARET MALARET ~ x MEC Certificado de estudio [Legaizacion Todas las Firmas  Eniregada
@ © O ®|X|s s 210202515205 Total 031172025 103000 ar-dni-95700074  Nalalia Rumbos Ruedas 002002294 DGR Partida de nacimiento |Apostila  Todaslas Fimas Entregada
@ © 0O O|X|s w0 20205114207 Total 549112318360 DGR Partida de defuncién |Apostla  Todas las Fimas Entregada
@ ©C O G|X|s wme 2702025155054 Parcal 3102025 130,00 ardni23631262 Juan Mora Y AraujoMadanes  +541134199645|  MEC Partida de nacimiento |Apostla  Todas las Fimas Enregada
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Se debera enviar un e-mail al interesado (ciudadano / representante de la empresa)
informando que tiene para descargar el archivo que contiene la apostilla electrénica y
el documento publico, para los cual por temas de seguridad se brindara un link de

descarga.
Nombre de la accion Notificacion de apostilla para descargar
Para ciudadano@correo
cc
CCo
Asunto Tramite Legalizaciony apostillado—Descarga archivo
T Estimado @@nombre @ @apellido,
Su trdmite con |D @tramite ha sido finalizado

exitosamente porel Ministerio de Relaciones Exteriores.
Se deja a continuacionun link de descarga del archivo:
https://minrree.gub.uy/tramitel DXXXXXX. Nuestra
recomendacion por aspectos de su seguridades que
descargue dicho archivo no estando conectado en una
red ptblica.

El link de descarga tendra unavalidez de 90 dias,
posterior a ese plazo se deshabilitard y debera contactar
con el CAC para solicitarun nuevolink.

Por favor no respondaeste correo electrénico debido a
que el mismo fue generado por un proceso automatico.

Saludos cordiales

Ministerio de Relaciones Exteriores
Centro de Atencion Ciudadana- CAC

‘ Campo obligatorio

‘ Campo obligatorio

‘ Campo obligatorio

. Campo obligatorio

En el cuerpo del correo electronico se le debera informar al ciudadano que este link

tendra una validez de 90 dias para la descarga de los archivos, luego pasado ese
lapso debera contactarse al Centro de Atencion al Ciudadano para solicitar un nuevo
link en caso que no lo haya descargado.

Cuando el interesado haga click en el enlace para descargar el archivo debera
ingresar una informacién para corroborar que es la persona que recibi6 el link.

Este link corresponde a la consulta publica

Si la informacién ingresada es correcta se habilita automaticamente la descarga.

En caso que la informacion ingresada fuese incorrecta, se permitira un maximo de
cinco reintentos con el fin de evitar que la persona haya cometido un error y quede

inhabilitada.
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10. Especificacion de Requerimientos No funcionales

Plataforma nueva

RNF-001: Autenticacién mediante ldentity Provider (IdP)

El acceso a la nueva plataforma debera realizarse a través de un mecanismo de
autenticacion federada, delegando la autenticacion de los usuarios a un IdP
institucional. Este sera responsable de definir y aplicar el o los factores de
autenticacion requeridos, incluyendo mecanismos de doble factor de autenticacion,
segun la normativa vigente segun decretos 313/024 y 66/025 del Poder Ejecutivo del
Uruguay.

La plataforma no debera implementar mecanismos propios de autenticacién ni
almacenar credenciales de usuarios, consumiendo uUnicamente los atributos de
identidad que brinde el IdP.

RNF-002: Cifrado de transito (Validar con AGESIC TLS 1.2 /TLS 1.3)

Se debera validar con AGESIC el cifrado de transito, esto refiere a TLS 1.2 / TLS 1.3.
La version 1.2 o 1.3 se definira dias antes que inicie la implementacion, dado que
debemos validar con AGESIC, esto lo debera asumir y cumplir el proveedor que
implemente la solucién.

RNF-003: Protocolo de mensajeria (SOAP)

Debera desarrollarse un webservice utilizando el protocolo de mensajeria SOAP y
debera ser publicado en la Plataforma de Interoperabilidad (PDI) de AGESIC. Su
cometido es permitir el consumo por parte de organismos que envien los documentos
publicos a ser apostillados.

Tanto los organismos del Estado asi como privados podran subir exclusivamente
documentos PDF (y no de otro tipo) utilizando SOAP.

En lo que respecta al envio de la informacién sera a través de un webservice que se
disponibilizara teniendo como protocolo SOAP, donde el formato de datos sera en XML
y lo que refiere a seguridad estara integrada con WS-Security.

El punto clave de porque vamos a través de SOAP y no REST, es porque SOAP esta
pensado para soluciones de mision critica con alta seguridad y confiabilidad. La
informacion que vamos a manejar puede ser de indole a nivel personas o0 empresas,
con lo cual es necesario cubrir con aspectos de seguridad en los mas altos niveles.

RNF-004: Estandar de seguridad (WS-Security)

En lo que respecta al envio de la informacion sera a través de un webservice que se
disponibilizara teniendo como protocolo SOAP, donde el formato de datos sera en XML
y lo que refiere a seguridad estara integrada con WS-Security tal como se indica en el
RNF-002.
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RNF-005: Roles de acceso
Se debera permitir la gestion de usuarios (A/B/M), con el fin que puedan solamente los
usuarios que esten en dicho listado poder aplicarse y asignarse los roles y/o permisos.

Se debera tener en cuenta para la solucion el uso de GeneXus Access Manager
(GAM) de forma que se utilice entre otras cosas para la autenticacion y administracion
de usuarios.

En consecuencia, se deberan definir roles dentro de la plataforma con diferente tipos
de permisos, con el fin de poder tener una mejor gestion de los documentos. Por
ejemplo:

e Usuarios visualizador: Es un usuario en el CAC que podra visualizar los
documentos enviados.

e Usuarios gestores: Es un wusuario en el CAC que podra revisar la
documentacién y validar que efectivamente cumple con los requisitos, en la
cual ya se aplicé la validacion de LRF. Llegado el caso podra intervenir,
rechazandola en el caso que fuese requerido.

RNF-006: Almacenamiento cifrado

Los documentos que se almacenen en la plataforma deberan estar cifrados, para su
proteccién. En este punto en particular hacemos menciéon que no sera requerido
cifrado a nivel de sistema operativo ni de base de datos, sino que se realice con
funciones de Genexus. Es importante notar que no se debe hardcodear la clave.

Se debera almacenar el hash del documento original antes de cifrarlo, con el fin de
poder verificar su autenticidad e integridad.

El archivo cifrado se deberda guardar como archivo fisico, haciéndose explicito el
comentario que no debe guardarse como blob en una tabla.

Se deberan seguir las buenas practicas indicadas por la “Guia para disefio e
implementacién de portales estatales” de AGESIC. Adicionalmente, de adherirse a los
lineamientos de seguridad brindados por OWASP.

RNF-007: Plazo conservar log de actividades

Se debera mantener un log de actividades durante los ultimos 12 meses como minimo,
pudiendo tener la opcién de un borrado manual, con el fin de tener un control al
respecto a las actividades que se hayan realizado en la plataforma.

Respecto a la informacion a persistir en dicho log deberia contemplarse:

e |dentificacion del usuario
o |ID del usuario
o Organismo
o |IP origen
e Evento
o Tipo de evento:
= |nicio / Fin de sesion
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= Alta / Baja / Modificacion del documento
= |nsertar firma digital avanzada
Resultado del evento: Exitoso, No exitoso
Fecha y hora del evento
Estado del documento previo al evento
Estado del documento posterior al evento

O O O O

Alerta

En caso que exista un intento de alteracion de un archivo del Documento Publico a ser
apostillado.

Debera enviar automaticamente un mensaje por e-mail al equipo del Ministerio de
Relaciones Exteriores de intento de violacién de integridad de dicho documento
identificandolo con el niumero de tramite, tipo de documento y fecha que fue enviado
por el usuario para su apostillado, ademas de dejar el registro en el log del historial de
acciones.

Asi como también otro criterio para que se dispare el aviso de alerta ante accesos
fallidos en horarios inusuales de la operativa de las oficinas del Ministerio de
Relaciones Exteriores, otro escenario podria ser ante multiples rechazos frente a una
operaciéon (para lo cual se puede definir un umbral de mas de cinco (5) intentos el
disparador).

Se sugiere evaluar y proponer por el proveedor el mecanismo, pudiendo ser una
alternativa Store Procedure con trigger por modificacion.

RNF-008: Extensibilidad

La solucion debera disefiarse bajo los principios de bajo acoplamiento y alta cohesion,
de forma de permitir incorporar nuevas integraciones a futuro con sistemas externos.

La incorporacién de nuevas integraciones no debera requerir modificaciones
sustanciales en la légica centra de la plataforma de interoperabilidad, ni afectar su
operativa.

RNF-009: Compatibilidad navegadores

A raiz que la aplicacién a ser construida es una aplicacion web, se debera asegurar
que dicha solucion a ser construida sea responsive'® y funcione con los browser
Google Chrome (al momento de elaborar el documento version 140.0.7339.127) y
Mozilla Firefox (al momento de elaborar el documento version 142.0.1) en sus ultimas
versiones estables, debido a que el primero es el mas utilizado a nivel mundial y en

14 Responsive: Siendo el motivo brindar no solo brindar compatibilidad con distintos dispositivos
y resoluciones, sino también que ayuda a la legibilidad de textos, tamafios de botones, ademas
de presentacién de formularios, adicionalmente de ayudar en la correcta visualizacion con
scrolls y tablas.

15 StatCounter: https://gs.statcounter.com/browser-market-share/all/uruguay
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Uruguay y el segundo es el utilizado actualmente en el Ministerio de Relaciones
Exteriores para acceder al sistema CAC existente..

RNF-010: Lenguajes

Lo que refiere a los lenguajes de programacion a utilizar para esta solucion
corresponden a:

1) para la nueva plataforma se debera construir utilizando la ultima versién de
Genexus (al momento de elaborar el presente documento corresponde a la
version GeneXus 18) generando codigo Java en también la dltima version
disponible estable (Open JDK 1.8 o superior).

2) para los cambios y/o actualizaciones sobre el sistema CAC existente
deberan ejecutarse en Genexus Evolution 3 generando cédigo Java utilizando
OpendDK version 1.7.

RNF-011: Despliegue

La solucion a construirse sera desplegada en servidores on premise del Ministerio de
Relaciones Exteriores, excepto por el servicio a alojarse en la PDI de AGESIC, no
existiendo la posibilidad de alojar la solucion en nube publica (como son AWS, Azure o
Google Cloud).

RNF-012: Calidad y Testing

El proveedor debera aplicar buenas practicas de la industria referido a testing y
aseguramiento de la calidad de la solucion que se construird. Para lo cual se solicita
de forma diferenciada que para la construccion de la nueva plataforma y de las
mejoras en el sistema CAC existente:

c) Nueva plataforma
Pruebas unitarias
Pruebas de integracion
Pruebas de regresion
Pruebas funcionales

d) Mejoras al sistema CAC existente
e Pruebas unitarias

e Pruebas de regresion

e Pruebas funcionales

Eventualmente, se pedira realizar pruebas de carga, teniendo como dato que hemos
visualizado al momento a través de un analisis de histérico que podria suceder un
maximo de 60 solicitudes de tramites por hora (hora pico), pudiéndose solapar de 5 a
7 solicitudes en el mismo momento en el peor escenario, cada una de las solicitudes
pudiendo tener de 1 a 10 documentos a ser apostillados.

Para ambos escenarios el proveedor debera indicar los casos de prueba que fueron
cubiertos.
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RNF-013: Gestor de dependencia y compilado

El proveedor debera indicar cual gestor de dependencia y compilado utilizara.

Para el caso de las mejoras en el sistema existente CAC que se hace en Genexus
Evolution Pro Ill, no hay un gestor de dependencias, sino que se genera el proyecto en
Genexus, con lo cual el proveedor se obliga a:

Brindar estructura de carpetas para despliegue en Tomcat
Documentar el listado de archivos .jar utilizados

Entregar instructivo basico para compilacién y publicacion
Incluir las bibliotecas necesarias

RNF-014: Sistema de Gestidon de Configuracion

Se debera indicar por el proveedor el sistema de gestion de versionado que utilizara,
siendo de preferencia GitHub.

Se deberan manejar tres ambientes por separado: ambiente de desarrollo (para los
programadores), ambiente de staging (para realizar pruebas), ambiente de produccién
(para el pasaje de la solucién a dicho ambiente cuando se hayan realizado las pruebas
de aceptacién por parte del Ministerio de Relaciones Exteriores con resultado exitoso).

RNF-015: Gestién del cambio

Ante la situacién de presentarse un cambio, se debera ingresar un ticket en el sistema
Mantis que utiliza el Ministerio de Relaciones Exteriores, esto sucedera una vez
aprobado dicho cambio.

Previamente se debe haber completado un cierto proceso en el cual se validara el
cambio, y en caso de cumplirse a conformidad los aspectos técnicos y econdmicos se
procedera con el mismo, caso contrario, podra ajustarse para una nueva estimacién de
esfuerzo o por el contrario se desestimara.

Para lo que refiere a los campos que deberan contemplarse al momento de una
solicitud de cambio estan:

a) descripcidn del cambio

b) justificacion

C) persona que solicité el cambio

d) fecha de solicitud

e) impacto

f) estimacion esfuerzo a nivel de tiempos y costos
g) riesgos mitigados

h) riesgos emergentes

i) persona que autoriza

j) fecha autorizacion
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RNF-016: Usabilidad y Accesibilidad

La solucién a ser construida debera adherirse a los principios de usabilidad vy
accesibilidad contemplados y definidos por AGESIC referido a WCAG 2.1 teniendo
como minimo el cumplimiento de AA, ademas de buenas practicas de disefio centrado
en el usuario, debiendo ser responsive.

El proveedor debera demostrar el cumplimiento mediante pruebas de accesibilidad
automaticas y manuales, previo a la aceptacion final por parte del Ministerio de
Relaciones Exteriores.

RNF-017: Seguridad

El proveedor debera garantizar que el disefio, desarrollo e implementacion de la
solucién de software de la nueva plataforma cumpla con las buenas practicas
indicadas por la “Guia para disefio e implementacion de portales estatales” de
AGESIC.

Adicionalmente, debera adherirse y aplicar los lineamientos de seguridad
recomendados por OWASP (https://owasp.org/www-project-top-ten/), con el objetivo
de reducir las vulnerabilidades.
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Al finalizar las tareas por parte del proveedor, con la puesta en el ambiente de
produccion y previo a que quede visible y disponible a los usuarios finales:

e Ejecucién y entrega a reportes de chequeo de vulnerabilidades sobre la nueva
plataforma con la clasificacién de vulnerabilidades criticas, altas y medias
segun OWASP

e Ejecucion y entrega de documentacion que respalde la ejecucion de pruebas
de ethical hacking en ambiente de produccion, teniendo como parte del
alcance:

o Pruebas de caja negra

o Pruebas de caja gris

o Pruebas de caja blanca

o Test de penetracion a la aplicacion, APIs, bases de datos y servidores

¢ Incluir medidas de mitigacién, hallazgos y recomendaciones. En funcion de las
mismas

o Implementar una tactica de despliegue Blue-Green en la arquitectura de la
solucion

El cumplimiento de todos los puntos antes mencionados sera condicion esencial para
la aceptacion del suministro de la solucion.

RNF-018: Proteccién de datos personales

El proveedor se obliga a cumplir con lo dispuesto en la Ley N° 18.331 sobre Proteccion
de Datos Personales y accion de Habeas Data.

Adicionalmente, se debera cumplir con los aspectos de asegurar la confidencialidad,
integridad y disponibilidad de los datos personales tratados por el software construido
objeto del llamado.

RNF-019: Propiedad Intelectual

Queda establecido que la propiedad intelectual y el derecho de publicacion de todos
los instrumentos, informes y datos que se generen seran de propiedad exclusiva del
Ministerio de Relaciones Exteriores, siendo algunos de los items a contemplar:

e Cadigo binario
e Cadigo fuente
e Diagramas y modelos

El proveedor no podra reutilizar de forma parcial o total para la comercializacion de
soluciones similares en la regiéon (América del Sur) salvo expresa autorizacion del
Ministerio de Relaciones Exteriores.
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RNF-020: Licenciamiento

El codigo fuente en su totalidad debera ser entregado al finalizar el proyecto (sin
ningun costo adicional) y sera de propiedad unica del Ministerio de Relaciones
Exteriores. En el caso de libreria o frameworks los mismos deberan ser componentes
de cddigo abierto o de propiedad de Ministerio de Relaciones Exteriores.

No debera utilizarse componentes de desarrollo licenciados (queda excluido de este
alcance Genexus) que implique una obligacion de licenciamiento del software
desarrollado para el Ministerio de Relaciones Exteriores que no permita ejercer la
completa libertad de licenciamiento.

RNF-021: Garantia

El proveedor debera garantizar el correcto funcionamiento del software desarrollado,
objeto del presente llamado, por un plazo de sesenta (60) dias corridos a partir de la
fecha de aceptacion formal por escrito de la entrega final por parte de un funcionario
autorizado del Ministerio de Relaciones Exteriores.

Durante el mencionado periodo, en caso de detectarse errores o defectos, el
proveedor se compromete a corregirlos sin costos adicional para el Ministerio.

Una vez concluido dicho periodo, dara comienzo a la prestacién del servicio de
soporte correctivo de la solucion.

RNF-022: Conflicto de intereses

El proveedor debera declarar por escrito que no tienen relaciones que impliquen
conflicto de intereses con funcionarios del Ministerio de Relaciones Exteriores (como
ser por ejemplo la contratacion de funcionarios técnicos y no técnicos durante la
ejecucion del proyecto) y debera informar de inmediato por parte del proveedor al
Ministerio de Relaciones Exteriores en caso que se detecte una situacién de este
tenor.
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RNF-023: Documentacién
Se debera presentar por parte del proveedor documentacion basica de la solucion:
- Manual de usuario

- Manual y guias de instalacion, configuracion

- Diagrama de disefio de arquitectura de la solucion
- Modelo Entidad Relacién (MER)

- Diccionario de Datos

- Cddigo fuente comentado

- Listado de librerias externas utilizadas

- Oftros componentes de software que sean necesarios para el funcionamiento
de la solucién

RNF-024: Transferencia de Conocimiento

El proveedor llevara a cabo la transferencia de conocimiento, pudiéndose distinguir
dos tipos de tracks, uno dirigido a un equipo funcional y otro dirigido a un equipo
técnico del Ministerio de Relaciones Exteriores.

Debido al contenido de uno y otro track es que la duracion diferira y el proveedor
debera indicar cual es su propuesta al respecto.

Respecto a la modalidad, se debera brindar la opcion de realizar el mismo de forma
presencial o remota utilizando alguna plataforma de uso del Ministerio, teniéndose
como criterio que el horario del dictado de este tipo de talleres sera de lunes a viernes
(dias habiles) entre las 10:00 y 17:00 horas.

RNF-025: Idioma
La solucién a ser construida debe ser solamente en idioma espaniol.

RNF-026: Caracteristica del archivo de entrada
Se debera validar el formato y que no exceda un tamafo mayor a 20 MB.
Se debera permitir la carga de uno y hasta un maximo de 10 archivos.

Nota: debe permitirse que los parametros tamafio maximo de los archivos y cantidad
de archivos sean configurables y no hardcodeados.

Carga de archivos

Tanto los organismos del Estado asi como privados podran subir exclusivamente
documentos PDF (y no de otro tipo) utilizando SOAP.

Se debera validar el formato y que no exceda un tamano mayor a 20 MB.
Se debera permitir la carga de uno y hasta un maximo de 10 archivos.

Nota: debe permitirse que los parametros tamafio maximo de los archivos y cantidad
de archivos sean configurables y no hardcodeados.
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Tipo de documento de ingreso
Se debera admitir como documentos de ingreso:

a) Un archivo XML que tenga firma digital
b) Un documento publico con firma digital avanzada en formato PDF
c) El archivo PDF en la definicion de su metadata debe visualizarse que:
i. Version minima 1.7
ii. Conformance'®: PDF/A-3B
jii. XFA': No
iv. Linearized'®: No
v. DocMDP'®: nivel 1 02
vi. FieldMDP? en la cadena de permisos
vii. XMP?! basico con pdfaid: part = 3 y pdfaid: conformance = B
viii. PDF no debe estar con politica prohibir cambios (no debe estar
/P 3)

Certificados
La emision del documento publico a ser Apostillado, debera enviarse con dos firmas:

a) Firma digital avanzada de persona.
b) Firma digital avanzada del organismo.

De forma tal que nos aseguramos que la persona que emite el documento a ser
intervenido  (apostilla) tenga como precondicion las validaciones
correspondientes.

c) Las firmas deberan ser emitidas a través de autoridades certificadoras
debidamente reconocidas y autorizadas por UCE.

16 Conformance: Es el nivel de conformidad con el estandar PDF/A, que define como deben estructurarse
los PDFs para brindar garantias de validez y conservacion en el largo plazo.

17 XFA: significa XML Forms Architecture, esto refiere a formularios que cambian dinamicamente
apareciendo nuevas secciones en funcién de respuestas que brinda el usuario.

Debido a que no todos los visores PDF lo soportan es que pedimos no se habilite esta opcion.

18 inearized: es un tipo de archivo PDF especial, que permite visualizarse de forma secuencial sin tener
que descargar el archivo completo, sino que despliega una pagina mientras que en segundo plano lo va
descargando.

Debido a que se requiere tener el documento completo descargado antes de iniciar el acto de apostillar no
tiene utilidad habilitar esta opcion.

19 DocMDP (Document Modification Detection and Prevention): Es un mecanismo interno del estandar
PDF que controla qué modificaciones estan permitidas en un documento firmado.

20 FieldMDP (Form Field Modification Detection and Prevention): Es un mecanismo similar a DocMDP,
aplicado solo a campos de formulario o de firma.

21 XMP (Extensible Metadata Platform): Es un estandar de metadatos por Adobe que permite incorporar
informacién estructurada dentro del PDF, ayudando la trazabilidad.
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Validacion automatica

Se debera proveer en la plataforma un mecanismo por el cual se realice la verificacion
automatica de las firmas digitales que se hayan adjuntado en los Documentos
Publicos, a partir de las listas de revocacion de firmas que emiten las entidades
certificadoras, que al momento son Abitab, Correo Uruguayo y Ministerio del Interior.

Es muy baja la probabilidad que se agregue una nueva entidad certificadora, sin
embargo, se debera dejar habilitada la funcionalidad que permita agregar una nueva
entidad, quitar en el caso que ya no esté mas vigente o se modifique, y evitar asi que
la solucion quede hardcodeada a las entidades que existen hoy dia.

Plataforma CAC existente

RNF-027: Caracteristica del archivo de salida

Se debera permitir una unica posibilidad de documento de salida que es un documento
electrénico, el cual podra el interesado (ciudadano / representante de la empresa)
presentar frente a la institucion del exterior en dos formas diferentes:

Opcioén 1: Documento electrénico

Apostilla con firma digital avanzada y como su adjunto el documento publico
conservando su firma digital avanzada, es enviado directamente a la institucion
destino para su validacion.

Opcioén 2: Documento electrénico impreso

Apostilla con firma digital avanzada ademas de timestamping y como su
adjunto el documento publico conservando su firma digital avanzada, es
impreso y de forma visible queda tanto la firma holografica del agente del CAC
/ Ministerio de Relaciones Exteriores que emitié la apostilla, ademas de un
codigo QR. A través del escaneo del cédigo QR, éste llevard a una consulta
publica.

RNF-028: AE como un solo archivo PDF cuyo adjunto es DP conservando firma digital
avanzada del DP

Se debera permitir una Unica posibilidad de documento de salida que es un Unico
documento electrdnico, el cual podra el interesado (ciudadano / representante de la
empresa) presentar frente a la institucion del exterior.

Dicho archivo estara compuesto por:

a) Apostilla electrénica
b) Documento publico objeto a ser apostillado

En el archivo en cuestion se mantendran ciertos certificados que serviran para
demostrar su validez:

a) Firma digital avanzada del funcionario del organismo que emitié el documento
publico
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b) Firma digital del organismo que emitié el documento publico
c) Firma digital avanzada del funcionario del CAC que emitié la apostilla

electrénica

d) Firma holografica del funcionario del CAC que emiti6 la apostilla electronica
e) Firma digital del Ministerio de Relaciones Exteriores

f) Firma de timestamping

g) Coddigo QR para acceso a la consulta publica
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RNF-029: Compatibilidad navegadores

A raiz que la aplicacién a ser construida es una aplicacion web, se debera asegurar
que dicha solucion a ser construida sea responsive? y funcione con los browser
Google Chrome (al momento de elaborar el documento version 140.0.7339.127) y
Mozilla Firefox (al momento de elaborar el documento version 142.0.1) en sus ultimas
versiones estables, debido a que el primero es el mas utilizado? a nivel mundial y en
Uruguay y el segundo es el utilizado actualmente en el Ministerio de Relaciones
Exteriores para acceder al sistema CAC existente.

RNF-030: Lenguajes

Lo que refiere a los lenguajes de programacion a utilizar para los cambios y/o
actualizaciones sobre el sistema CAC existente deberan ejecutarse en Genexus
Evolution 3 generando cédigo Java utilizando OpenJDK version 1.7.

RNF-031: Despliegue

La solucién a construirse sera desplegada en servidores on premise del Ministerio de
Relaciones Exteriores, no existiendo la posibilidad de alojar la solucion en nube
publica (como son AWS, Azure o Google Cloud).

RNF-032: Calidad y Testing

El proveedor debera aplicar buenas practicas de la industria referido a testing y
aseguramiento de la calidad de la soluciéon que se construird. Para lo cual se solicita
para la construccién de las mejoras en el sistema CAC existente:

e Pruebas unitarias
e Pruebas de regresion
e Pruebas funcionales

Eventualmente, se pedira realizar pruebas de carga, teniendo como dato que hemos
visualizado al momento a través de un analisis de histérico que podria suceder un
maximo de 60 solicitudes de tramites por hora (hora pico), pudiéndose solapar de 5 a
7 solicitudes en el mismo momento en el peor escenario, cada una de las solicitudes
pudiendo tener de 1 a 10 documentos a ser apostillados.

El proveedor debera indicar los casos de prueba que fueron cubiertos.

22 Responsive: Siendo el motivo brindar no solo brindar compatibilidad con distintos dispositivos
y resoluciones, sino también que ayuda a la legibilidad de textos, tamafios de botones, ademas
de presentacién de formularios, adicionalmente de ayudar en la correcta visualizacion con
scrolls y tablas.

23 StatCounter: https://gs.statcounter.com/browser-market-share/all/uruguay
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RNF-033: Gestor de dependencia y compilado

Para el caso de las mejoras en el sistema existente CAC que se hace en Genexus
Evolution Pro Ill, no hay un gestor de dependencias, sino que se genera el proyecto en
Genexus, con lo cual el proveedor se obliga a:

Brindar estructura de carpetas para despliegue en Tomcat
Documentar el listado de archivos .jar utilizados

Entregar instructivo basico para compilacién y publicacién
Incluir las bibliotecas necesarias

RNF-034: Sistema de Gestidon de Configuracion

Se debera indicar por el proveedor el sistema de gestion de versionado que utilizara,
siendo de preferencia GitHub.

Se deberan manejar tres ambientes por separado: ambiente de desarrollo (para los
programadores), ambiente de staging (para realizar pruebas), ambiente de produccién
(para el pasaje de la solucién a dicho ambiente cuando se hayan realizado las pruebas
de aceptacién por parte del Ministerio de Relaciones Exteriores con resultado exitoso).

RNF-035: Gestion del cambio

Ante la situacién de presentarse un cambio, se debera ingresar un ticket en el sistema
Mantis que utiliza el Ministerio de Relaciones Exteriores, esto sucedera una vez
aprobado dicho cambio.

Previamente se debe haber completado un cierto proceso en el cual se validara el
cambio, y en caso de cumplirse a conformidad los aspectos técnicos y econdmicos se
procedera con el mismo, caso contrario, podra ajustarse para una nueva estimacién de
esfuerzo o por el contrario se desestimara.

Para lo que refiere a los campos que deberan contemplarse al momento de una
solicitud de cambio estan:

a) descripcidn del cambio

b) justificacion

C) persona que solicité el cambio

d) fecha de solicitud

e) impacto

f) estimacion esfuerzo a nivel de tiempos y costos
g) riesgos mitigados

h) riesgos emergentes

i) persona que autoriza

j) fecha autorizacion
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RNF-036: Usabilidad y Accesibilidad

La solucidbn a ser construida debera adherirse a los principios de usabilidad y
accesibilidad contemplados y definidos por AGESIC referido a WCAG 2.1 teniendo
como minimo el cumplimiento de AA, ademas de buenas practicas de disefio centrado
en el usuario, debiendo ser responsive.

El proveedor debera demostrar el cumplimiento mediante pruebas de accesibilidad
automaticas y manuales, previo a la aceptacion final por parte del Ministerio de
Relaciones Exteriores.

RNF-037: Seguridad

El proveedor debera garantizar que el disefio, desarrollo e implementacion de la
solucion de software sobre la plataforma existente CAC cumpla con las buenas
practicas indicadas por la “Guia para disefio e implementaciéon de portales estatales”
de AGESIC.

Adicionalmente, debera adherirse y aplicar los lineamientos de seguridad
recomendados por OWASP (https://owasp.org/www-project-top-ten/), con el objetivo
de reducir las vulnerabilidades.
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Al finalizar las tareas por parte del proveedor, con la puesta en el ambiente de
produccion y previo a que quede visible y disponible a los usuarios finales:

e Ejecucién y entrega a reportes de chequeo de vulnerabilidades sobre la nueva
plataforma con la clasificacién de vulnerabilidades criticas, altas y medias
segun OWASP

e Ejecucion y entrega de documentacion que respalde la ejecucion de pruebas
de ethical hacking en ambiente de produccion, teniendo como parte del
alcance:

o Pruebas de caja negra

o Pruebas de caja gris

o Pruebas de caja blanca

o Test de penetracion a la aplicacion, APIs, bases de datos y servidores

¢ Incluir medidas de mitigacién, hallazgos y recomendaciones. En funcion de las
mismas

o Implementar una tactica de despliegue Blue-Green en la arquitectura de la
solucion

El cumplimiento de todos los puntos antes mencionados sera condicion esencial para
la aceptacion del suministro de la solucion.

RNF-038: Proteccién de datos personales

El proveedor se obliga a cumplir con lo dispuesto en la Ley N° 18.331 sobre Proteccion
de Datos Personales y accion de Habeas Data.

Adicionalmente, se debera cumplir con los aspectos de asegurar la confidencialidad,
integridad y disponibilidad de los datos personales tratados por el software construido
objeto del llamado.

RNF-039: Propiedad Intelectual

Queda establecido que la propiedad intelectual y el derecho de publicacion de todos
los instrumentos, informes y datos que se generen seran de propiedad exclusiva del
Ministerio de Relaciones Exteriores, siendo algunos de los items a contemplar:

e Cadigo binario
e Cadigo fuente
e Diagramas y modelos

El proveedor no podra reutilizar de forma parcial o total para la comercializacion de
soluciones similares en la region (América del Sur) salvo expresa autorizacion del
Ministerio de Relaciones Exteriores.
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RNF-040: Licenciamiento

El codigo fuente en su totalidad debera ser entregado al finalizar el proyecto (sin
ningun costo adicional) y sera de propiedad unica del Ministerio de Relaciones
Exteriores. En el caso de libreria o frameworks los mismos deberan ser componentes
de cddigo abierto o de propiedad de Ministerio de Relaciones Exteriores.

No debera utilizarse componentes de desarrollo licenciados (queda excluido de este
alcance Genexus) que implique una obligacion de licenciamiento del software
desarrollado para el Ministerio de Relaciones Exteriores que no permita ejercer la
completa libertad de licenciamiento.

RNF-041: Garantia

El proveedor debera garantizar el correcto funcionamiento del software desarrollado,
objeto del presente llamado, por un plazo de sesenta (60) dias corridos a partir de la
fecha de aceptacion formal por escrito de la entrega final por parte de un
representante autorizado del Ministerio de Relaciones Exteriores.

Durante el mencionado periodo, en caso de detectarse errores o defectos, el
proveedor se compromete a corregirlos sin costos adicional para el Ministerio.

Una vez concluido dicho periodo, dara comienzo a la prestacién del servicio de
soporte correctivo de la solucion.

RNF-042: Conflicto de intereses

El proveedor debera declarar por escrito que no tienen relaciones que impliquen
conflicto de intereses con funcionarios del Ministerio de Relaciones Exteriores (como
ser por ejemplo la contratacion de funcionarios técnicos y no técnicos durante la
ejecucion del proyecto) y debera informar de inmediato por parte del proveedor al
Ministerio de Relaciones Exteriores en caso que se detecte una situacién de este
tenor.

RNF-043: Documentacién
Se debera presentar por parte del proveedor documentacién basica de la solucion:

- Manual de usuario

- Manual y guias de instalacion, configuracion

-  Diagrama de disefio de arquitectura de la solucién
- Modelo Entidad Relacion (MER)

- Diccionario de Datos

- Cddigo fuente comentado

Listado de librerias externas utilizadas

Otros componentes de software que sean necesarios para el funcionamiento
de la solucion
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RNF-044: Transferencia de Conocimiento

El proveedor llevara a cabo la transferencia de conocimiento, pudiéndose distinguir
dos tipos de tracks uno dirigido a un equipo funcional y otro dirigido a un equipo
técnico del Ministerio de Relaciones Exteriores.

Debido al contenido de uno y otro track es que la duracion diferira y el proveedor
debera indicar cual es su propuesta al respecto.

Respecto a la modalidad, se debera brindar la opcién de realizar el mismo de forma
presencial o remota utilizando alguna plataforma de uso del Ministerio, teniéndose
como criterio que el horario del dictado de este tipo de talleres sera de lunes a viernes
(dias habiles) entre las 10:00 y 17:00 horas.

RNF-045: Idioma
La solucion a ser construida debe ser solamente en idioma espariol.
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d) Resumen

Con el fin de brindar una mirada completa respecto a lo que se esta solicitando es que
se presenta esta seccion:

Plataforma nueva

Validar con AGESIC el cifrado de transito, esto refiere a TLS 1.2/ TLS 1.3. La
versién 1.2 0 1.3 se definira dias antes que inicie la implementacion, dado que
debemos validar con AGESIC, esto lo debera asumir y cumplir el proveedor
que implemente la solucién.

Debera desarrollarse un webservice utilizando el protocolo de mensajeria
SOAP y debera ser publicado en la Plataforma de Interoperabilidad (PDI) de
AGESIC. Su cometido es permitir el consumo por parte de organismos que
envien los documentos publicos a ser apostillados.

Se debera construir para dentro del Ministerio de Relaciones Exteriores una
bandeja de entrada de tramites, donde se recepcionan los tramites enviados
por diversos organismos que estara conformado por dos documentos:
o XML firmado digitalmente
o PDF firmado digitalmente
Esta bandeja de entrada servira para:
- realizar prevalidacion de los firmantes
- notificacion para que efectue el pago del tramite
- notificacion de link de descarga de la apostilla electrénica
- notificacion de cambios de estados del tramite
- notificacion para retirar apostilla fisica (cuando aplique)

En el caso que el tramite requiera que se pague todo por adelantado, entonces
se debera conectar con el Gateway de pagos (de ANTEL que utiliza VUCE)
para realizarlos.

Debera desarrollarse un webservice a ser consumido por VUCE que informe el
costo asociado del tramite a ejecutar (apostilla / legalizacién) en funcion del tipo
de documento y pais destino.

Debera enviarse un correo electronico con un link para descarga de la Apostilla
Electrénica (el cual podria tener una expiracién automatica por tiempo o un
limite maximo de descargas), ademas de contar con la confirmacion del
usuario que pudo descargar el archivo.

Debera existir mecanismos de trazabilidad de las acciones que se realizan
dentro de la plataforma para su auditoria.
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Se debera incluir dentro de los controles sobre el documento publico objeto a
realizar el proceso de apostillado, instantes antes iniciar dicho proceso la
validacién de integridad del documento donde se incluye entre otros: calculo
del hash, verificacion de la firma digital, validacién del certificado.

Se definié que el documento publico (DP) (archivos XML + PDF) enviado por el
organismo publico para ser apostillado, que haya sido guardado en el
repositorio de la plataforma, una vez concluida la transferencia de forma
exitosa de los Documentos Publicos hacia el sistema CAC existente entonces
se eliminara de la plataforma, quedando solo en la plataforma CAC y en el
espacio destinado para su alojamiento.

Se hace la aclaracion que la apostilla con el documento publico adjunto una
vez conformado debe conservarse, porque tiene validez sin fecha de
vencimiento.

La nueva plataforma se debera construir en la ultima version de Genexus
generando cédigo Java en también la ultima versidon disponible estable, para
ello el Ministerio de Relaciones Exteriores tendra la potestad de validar y
aceptar la tecnologia propuesta por el proveedor.
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Modificaciones sobre la aplicacion CAC existente

Bandeja de entrada de solicitudes ingresadas por la nueva plataforma para ser
atendidas por agentes del CAC donde se tendra para visualizar:

o Organismo / Id tramite / Tipo de tramite / Pais destino / Nombre titular /
Nombre solicitante / E-mail solicitante / Teléfono solicitante / Estado:
Cobrado / Cantidad documentos / Documento publicos a apostillar con
firma digital avanzada

Se debera generar el documento de apostilla como un PDF el cual tenga como
adjunto el archivo PDF representando el documento publico (DP) emitido por el
organismo donde se conserven las firmas digitales avanzadas tanto del DP
como de la AE y a su vez mantengan como actualmente la firma holografica del
funcionario del CAC que firma la apostilla electrénica y el cédigo QR para
acceder a una consulta publica.

El documento de apostilla electronica (AE) debera incorporar:
o Firma digital avanzada del Ministerio de Relaciones Exteriores.
o Firma digital avanzada del agente del CAC autorizado por el Ministerio
de Relaciones Exteriores a intervenir el documento.
o Firma de timestamping?*.

Adicionalmente, se debera conservar las firmas digitales avanzadas que
contiene el documento publico (DP).

24 Se consumira el servicio de AGESIC a través de PDI para poder incorporar la firma de
timestamping, se brinda modo de referencia informacion:

Integracién con servicio de firma digital
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/comunicacion/publicaciones/documentacion-tecnica-firmagubuy/documentacion-
tecnica-firmagubuy-0

Ruteo en la Plataforma de Interoperabilidad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-

y-gestion/ruteo-plataforma-interoperabilidad

Plataforma de Interoperabilidad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/interoperabilidad
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Salida: documento en version electronica, para que el interesado (ciudadano /
representante de la empresa) pueda:
o Alternativa 1: Documento electronico
El interesado presenta el archivo compuesto por apostilla electrénica
con firma digital avanzada y como su adjunto el documento publico
conservando su firma digital avanzada, es enviado directamente a la
institucién destino para su validacion.

o Alternativa 2: Documento electréonico impreso
El interesado imprime la apostilla electronica con firma digital avanzada
y como su adjunto el documento publico conservando su firma digital
avanzada y de forma visible queda tanto la firma holografica del agente
del CAC / Ministerio de Relaciones Exteriores que emitié la apostilla,
ademas de un codigo QR. A través del escaneo del codigo QR, éste
llevara a la institucion destinataria a una consulta publica.

Lo que corresponde a los cambios y/o actualizaciones sobre el sistema CAC
deberan ejecutarse en Genexus Evolution 3 generando cédigo Java utilizando
OpendDK version 1.7.
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e) Listado de Requerimientos

De los puntos anteriores lo podemos traducir en requerimientos funcionales y no
funcionales como:

Plataforma nueva

¢ Requerimientos funcionales
o RF-001: Login
o RF-002: Generacion de webservice en PDI
o RF-003: Recepcion de solicitud de apostilla con archivo XML y PDF
firmados digitalmente
RF-004: Validacion de firmas digitales mediante LRF
RF-005: Verificar en lista de base de datos de firmantes
RF-006: Verificar pago
RF-007: Integracién con PDI (SOAP + WS-Security)

O O O O

RF-008: Gestion de usuarios (A/B/M)

RF-009: Gestion de roles

RF-011: Asignacién de usuarios a roles

RF-012: Generacion de numero de tramite preliminar

RF-013: Visualizacién de informacion del tramite

RF-014: Busqueda de un tramite por criterios

RF-015: Filtrado de un tramite por criterios

RF-016: Ordenamiento de un tramite por campos

RF-017: Rechazar un tramite

RF-018: Integraciéon con CAC para creacion de tramite apostilla

O O O 0O OO0 OO0 O0OO0

RF-019: Validaciéon para pagos parciales
RF-020: Integracién con pasarela Sistarbanc para pagos
RF-021: Validacion para pagos totales

o O O

RF-022: Eliminacion archivos temporales una vez completado el tramite
RF-023: Generacion de log de actividades

RF-024: Devoluciones

RF-025: Integracion con CAC para creacién de tramite apostilla
RF-026: Envio de notificacion del estado del tramite al usuario final
RF-027: Generar alerta ante intento de modificaciones

O O O O O O

RF-027: Dashboard de gestion con KPI

RF-028: Filtrado segun criterios en el dashboard

RF-029: Salida del dashboard

RF-030: Archivo de salida

RF-031: Filtrado & Ordenamiento de un tramite por criterios
RF-032: Envio de notificacion para descargar el archivo

O O O O O O

e Requerimientos no funcionales
o RNF-001: Cifrado de transito (Validar con AGESIC TLS 1.2/ TLS 1.3)
o RNF-002: Protocolo de mensajeria (SOAP)
o RNF-003: Estandar de seguridad (WS-Security)
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RNF-004:
RNF-005:
RNF-006:
RNF-007:
RNF-008:
RNF-009:
RNF-010:
RNF-011:
RNF-012:

RNF-013:
RNF-014:
RNF-015:
RNF-016:
RNF-017:
RNF-018:
RNF-019:
RNF-020:
RNF-021:
RNF-022:
RNF-023:

Roles de acceso

Almacenamiento cifrado

Plazo conservar log de actividades
Compatibilidad navegadores
Lenguajes

Despliegue

Calidad y testing

Gestor de dependencia y compilado
Sistema de Gestion de Configuracién

Gestion del cambio

Usabilidad y Accesibilidad
Seguridad

Proteccién de datos personales
Propiedad intelectual
Licenciamiento

Garantia

Conflicto de intereses
Documentacion

Transferencia de conocimiento
Idioma

RNF-024 Caracteristica del archivo de entrada
RNF-025 Caracteristica del archivo de salida

Modificaciones en Sistema GRP
¢ Requerimientos funcionales
RF-033: Procesar archivo de VUCE
RF-034: Conciliacion bancaria automatica
RF-035: Conciliaciéon bancaria manual
RF-036: Vinculacion del pago con tramite VUCE

O

o
o
o

¢ Requerimientos no funcionales

o
o

RNF-026:
RNF-027:

Disponibilidad
Seguridad
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Plataforma existente CAC

Para la construccion de la nueva plataforma: requiere ciertas consideraciones de
integracion con la plataforma existe CAC:

Requerimientos funcionales

O

RF-037: Bandeja de recepcién de tramites, esta definido en el RF-018:
Integracion con CAC para creacion de tramite apostilla.

RF-038: Generar documento Apostilla Electrénica (AE), esta definido en
el RF-029: Archivo de salida.

RF-039: Incorporar firma digital avanzada en la AE, RF-004: Validacién
de firmas digitales mediante LRF, RF-005: Verificar en lista de base de
datos de firmantes.

RF-040: Incorporar firma de timestamping en la AE, esta definido en las
mejoras al sistema existente CAC #2507 — Incorporar timestamping.

RF-041: Generar documento AE en versiones solicitadas, esta definido
en el RF-029: Archivo de salida.

Algunos de los puntos mencionados estan vinculados con el documento independiente
al presente que refiere a mejoras al sistema existente CAC, donde se pautaban ciertos
requerimientos funcionales:

O

O O O O O O O

#2490 — Listas de revocacion de firmas

#2502 — Agregar DP como adjunto de AE
#2497 — Optimizar chequeo de multiple apostilla
#2507 — Incorporar timestamping

#2496 — Devolucion de importe a solicitudes
#2494 — Cambiar la funcionalidad de Anulacién
#2501 — Revisar y corregir los listados

#2499 — Cambiar lugar del numero de tramite

Requerimientos no funcionales

O

O 0O O OO OO0 O O

RNF-028: AE como un solo archivo PDF cuyo adjunto es DP
conservando firma digital avanzada del DP
RNF-029: Compatibilidad navegadores
RNF-030: Lenguajes

RNF-031: Despliegue

RNF-032: Calidad y Testing

RNF-033: Gestor de dependencia y compilado
RNF-034: Sistema de Gestion de Configuracion
RNF-035: Gestion del cambio

RNF-036: Usabilidad y Accesibilidad

RNF-037: Seguridad

Pagina 83 de 103



O O O O OO0 O O

Ministerio de Relaciones Exteriores

Direccion de Tecnologias de la Informacién y Comunicaciones

RNF-038:
RNF-039:
RNF-040:
RNF-041:
RNF-042:
RNF-043:
RNF-044:
RNF-045:

Protecciéon de datos personales
Propiedad Intelectual
Licenciamiento

Garantia

Conflicto de intereses
Documentacion

Transferencia de Conocimiento
Idioma
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f) Anexo - Diagramas y matrices

Con el fin de ayudar a una mejor comprensién se adjunta a continuacion una listado de
diagramas correspondiente a:

a) Diagrama conceptual, de la nueva solucion a construir
b) Diagrama de arquitectura de la solucion a construir
c) Diagrama de arquitectura de la solucion actual

d) Flujograma de solucion existente de realizacion actividades en SIMPLE
para ciudadanos

e) Flujograma preliminar de la soluciéon a construir
f) Diagrama de estados preliminar

g) Matriz de stakeholder

h) Matriz RACI

i) Matriz de riesgos
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Diagrama de arquitectura de la soluciéon actual
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Flujograma de soluciéon existente de realizacion actividades en SIMPLE para ciudadanos

Precondicion: EI organismo
debe tener un documento

; s _ﬂ_T_L
piiblico en versién iPags al
electronica - FDF organismo? Seleccion tramite st Mo
areaizar
£5e debe. NO
g Validar en . sl
Seleccion tipo de
ocuments

concliackn -
contable eitoazy
Seleccion pa

destino

Agente del

Esperar 1
nora

Consulta monto
tramite en
MinRREE

mat
tramite al
ciudadano

Se valida el trimite para
conacer si es una Apostilla

Cargar
i n Adjuntar F
Informar monto informacion del y 4‘{ ocumentatién Revision LR o una Legalizacién T T T
tramite a VUCE &Se page Agjuntar firma Adjuntar firma
{—»"todo en digital avanzada digital avanzada uniar
VUCE?  NO NO Decide: persona organismo ping
Iingresar info titular——H pagar? T T
:

Informar monto LOperacio

total ramite al
ciudadano

sl
Generar solicitud
en CAC

Generar deuda en|
Gateway

Generar apostiia
electronica

Cancelar tramite

exitosa?
Ingresar info
solictante
si iSedebe
devolver
dinero?
Envio de pago
¢Decide parcial / total
pagar? NO

Informar efor al [ Informar efor al

Dejar en
repositorio AE
para descarga

organismo

ciudadano

s Nota: No se deberia devolver Enviar link al
dinera porque segin el flujo ciudadano para
65 s iSepagé  NO exceplo por VUCE cobro total por (Emiar d”'; pago al descarga
Ly Pagar tramite todoen — | agelantado, el Ministerio RREE no chudadany Enviar consulta
exitosa? VUCE? cobr an el tramite en e escenario descarga exitosa
de pago parcial

Validar descarga
Pagar tramite exftosa
VOIUCIGN de oS- s iConfirmé
N &

ite ¢Operacién (’;y— ————————— operacién

exkosaz exitosa?
sl L | NO

s ¢Tanscurio
perioda

Validar en
conciliacion
contable

De
n

Envio de archiva Procesamiento en
L conciliacion GRP

NO

e 00000 |

Flujograma preliminar de la nueva plataforma

Pagina 90 de 103



Ministerio de Relaciones Exteriores
Direccion de Tecnologias de la Informacioén y Comunicaciones

El tramite y el pago en si dentro de la nueva plataforma de interoperabilidad son procesos que estan vinculados, pero son independientes entre
si, ya que deben cumplir ciertos pasos para avanzar a uno siguiente, con la aclaracion que el estado del tramite no valida o invalida el estado
del pago y viceversa.

motivo de rechazo

Rechazado

automatico

A

.—)@trado

INICIO N

Validacion
automatica

Aprobado
automatico

- “.,_*
Validacion
CAC

—

v ¥ v

Rechazo Rechazo Apro bacmn
motivo de rechazo | subsanable definitivo )

FIN

Validacion de tramite en plataforma de interoperabilidad
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Reintento motivo de error
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Envio de tramite desde la plataforma de interoperabilidad al sistema CAC existente
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Por otro lado, el tramite una vez ingresado en el sistema CAC existente se encontrara con ciertos estados que estan definidos de los cuales se

podra ir avanzando.
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Diagrama de estados preliminar en el sistema CAC existente
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Stakeholder Rol Impacto Influencia Observaciones
: . Define a nivel estratégico la forma de vincularse
Direccién de S ) .
. del Ministerio de Relaciones Exteriores con los
Asuntos Consulares Responsable funcional Alto Alto ; .
. . ciudadanos y empresas, ademas de velar por los
y de Vinculacion .
aspectos operativos
Direccion Financiero . . Define y valida aspectos relacionados con los
Responsable funcional Alto Medio . ., g
Contable pagos y mecanismos de validacion de los mismos
Define lineamientos de Se debe incorporar de forma temprana y tener
AGESIC interoperabilidad, Alto Alto comunicacion fluida porque son quienes definen
ciberseguridad a nivel del Estado las politicas a seguir
Organismo que brindara la Se debe incorporar de forma temprana y tener
VUCE plataforma para las Alto Medio comunicacion fluida por aspectos de integracion y
empresas experiencia de ventanilla unica con instituciones
0 . Son las instituciones que Se debera capacitar y adoptar de forma gradual
rganismos ; y , ) .
g envian la documentacioén a Alto Medio el uso de la plataforma, debido a la posible
Publicos . . . .
ser apostillada resistencia al cambio
- C, Los requerimientos estaran asociados a lo
Solicitante que originara el indicado por los organismos publicos, ya que la
Ciudadania pedido dentro de un Medio Medio/Bajo  por os organ publicos, ya q
. S tendencia sera a través de la digitalizacién
organismo publico o :
disminuir el contacto presencial
- C, Los requerimientos estaran asociados a lo
Empresas y Solicitante que originara el oo . o
: . . . . indicado por los organismos publicos, ya que la
camaras pedido dentro de un Medio Medio/Bajo . ! . AR
i . i tendencia sera a través de la digitalizacién
empresariales organismo publico o .
disminuir el contacto presencial

Matriz de stakeholders (preliminar)
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Direccion de . e . .
Actividad Asuntos Consula- g::ﬁg;:; ?‘gﬁ) ccilaosn d'l;e; ) AGESIC VUCE Proveedor Organismos
ctliviaa res y de Vincula- g Tecnologia Publicos

.. Contable Informacion
cion

Empresas y
Ciudadania camaras em-
presariales

Kick off del A A R A Cc Cc | | |

proyecto

Definicién de
flujos R R A | C C | | |

funcionales

Definicion de
requisitos R R
funcionales

>
(@)
(@)

Definicion de
requisitos no R R
funcionales

Disefio I |
arquitectura

Desarrollo e | |
implementacién

Integracion con | |
servicios

Disefio de UX/UI | |

Plan de pruebas
funcionales

Gestion del
cambio

OO0 OO0 60| 0| 0
OO0 OO0 O O 06| O

O 0|0
OO0

Gestion de
seguridad

> > A > > P> > > P
A AP AW A A A O

I C

Capacitacion | |

Matriz RACI (preliminar)
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Descripcion del riesgo Entregable afectado | Probabilidad | Impacto | Severidad Accion para mitigar
. . e s Realizar entrevistas con los interesados
Requerimientos incompletos o Especificaciéon de . ., ; -
) - Alta Alto Alta y validar con documentacion la intencién
ambiguos requerimientos . )
de la solucién a construir
Retrasos en el relevamiento ., Reuniones presenciales
. Especificacion de
de requerimientos o Alta Alto Alta Apoyo del sponsor del proyecto
: requerimientos :
Cambios de alcance Documentar para dar cierre
Incorporacion cc_>nt_|nua de Espemﬂ_ca_c:lon de Alta Alto Alta Sesiones de retroalimentacion
nuevos requerimientos requerimientos
Incorrecta interpretacion de Especificacion de Entrevistas presenciales con los
. . o Alta Alto Alta .
l6gica del negocio requerimientos interesados
Presentacion de la especificacion de
Comprensién incorrecta de Especificacion de Media Medio Media requerimientos para una lectura previa.

requerimientos

requerimientos

Entrevistas presenciales con los
interesados
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Descripcion del riesgo Entregable afectado | Probabilidad | Impacto | Severidad Accion para mitigar
Seguimiento activo con tres entidades:
Especificacion de a) Direccion Asuntos Consulares y
Cambios regulatorios P S Baja Alto Alta de Vinculacién
requerimientos ; o .
b) Direccién Financiero Contable
c) AGESIC
Disefio de interfaces Presentacion del proveedor de las
: Disefio detallado Media Medio Media interfaces a utilizar para su validacion al
incorrectas N
Ministerio de RREE
Incorrecta definicion de Presentacion del proveedor de |la
Disefio detallado Media Medio Media arquitectura a utilizar para su validacion
estructura de datos L
al Ministerio de RREE
Inadecuada prevision de Presentacion del proveedor de la
. cuada p Diserio detallado Media Alto Media arquitectura a utilizar para su validacion
integracion sistemas externos L
al Ministerio de RREE
Inadecuada liberacion de Despliegue software Media Medio Media Definicion del proveedor el uso de

versiones

herramientas de control de versiones
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Descripcion del riesgo Entregable afectado | Probabilidad | Impacto | Severidad Accion para mitigar
. e Documentar y comunicar el proveedor al
No disponibilidad de hardware Despliegue software Media Alto Media Ministerio de RREE de los
y/o software - :
requerimientos no funcionales
Alcapce q§ pruebas Aseguramlento de Media Alto Alta Def!n!c!c?n de Plgn ge pruebas y
insuficiente calidad Definicion de criterios de aceptaciéon
L . Definicion de Plan de pruebas vy
Falta de priorizacion de Aseguramlento de Media Alto Alta validacion de su orden de prioridad
pruebas calidad e
Establecer métricas de pruebas
Puesta en produccion con una Aseguramiento de . Definicion de Plan de pruebas
version con numerosos : Media Alto Alta L oo .
calidad Definicion de criterios de aceptacién
errores
Estructuracion de talleres
Capacitacién inadecuada Despliegue software Media Alto Media Definicion de perfiles a participar y sus

conocimientos
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Descripcion del riesgo Entregable afectado | Probabilidad | Impacto | Severidad Accion para mitigar
Fallas en servicios de terceros | Dependencias externas Media Medio Media SLA con los proveedores
Definicion de requerimientos no funcio-
Infraestructura inadecuada Despliegue software Media Alto Alta nales
Realizacién de pruebas preliminares
Disefo y ejecucion de pruebas en un
Vulnerabilidades de seguridad | Despliegue software Media Alto Alta ambiente similar al de produccion

Pentesting

Matriz de riesgos (preliminar)
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g) Anexo - Archivo de conciliacion

A continuacion se brinda como referencia el esquema del archivo de conciliacion que
nos brinda Sistarbanc, con la informacion de los pagos realizados, con las siguientes
caracteristicas:

Nombre del archivo

<idOrganismo> aaaammdd codigoentidad.txt siendo <idOrganismo> el

codigo asignado por Sistarbanc a la empresa (en nuestro caso es MRREE), mientras
que codigoentidad corresponde a la red de cobranzas o la entidad financiera que
nos transfiere.

Método de envio del archivo
SFTP

Contenido del archivo
1) una serie de registros con el detalle de las transacciones.

2) seguido de un registro con totales para control. Este registro sera enviado
independientemente de que existan pagos o no.

Formato del archivo:

Tipo de archivo texto ANSI
Delimitador de filas ASCII {CR}{LF}
Delimitador de columnas coma (,)
Calificador de texto comillas dobles ()

En los importes no se usaran separadores, asumiéndose que los dos ultimos digitos
son los decimales.

Las fechas se especificaran en el formato aaaammdd.
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Descripcion de registros

Registros de detalle

El orden de los campos de cada registro sera el utilizado en el siguiente cuadro.

Valor Significado Tipo
D TipoRegistro = Detalle String(1)
tipoServicio Indica el tlpp de servicio al que corresponde String(4)
la transaccién
idCuenta Es el identificador del cliente en la empresa String(50)
idFactura tEs el ndmero de factura correspondiente a la String(50)
ransaccion
fecha Fecha en.que;se confirmé:lastransaccion. S/ (E)
aaaammdd
- B .. String(6)
hora Hora en que se confirmé la transaccion. B
importe Importe bruto _total de_ la transaccién inclu- Numerico(14)
yendo dos decimales sin separador.
. . Importe correspondiente a la devolucion de .
importeDevolucion | |VA aplicada a la transaccién incluyendo Numerico(14)
dos decimales sin separador.
moneda Cadigo .I’SO 4217 de la moneda de la String(3)
transaccion
idTransaccion Identificador de transaccion de la empresa String(50)
idBanco Es el céd!go que identifiga al medio de pa- String(4)
go seleccionado por el cliente
codAutorizacion Cédi.go de autorizacién §§ignado por el String(50)
medio de pago a la operacion
Registro de totales
El orden de los campos sera el siguiente:
Valor Significado Tipo
T TipoRegistro = Totales String(1)
- Debe coincidir con la cantidad de registros :
cant movimientos Numerico(10)
de detalle.
total Sumatoria de los importes (sin importar Numerico(16)

moneda, servicio, etc).
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h) Anexo - Glosario

CAC: Sistema de Centro Atencion al Ciudadano, donde se realizan legalizaciones y
apostillas.

CERTuy: Es el acronimo para referirse al Centro Nacional de Respuesta a Incidentes
de Seguridad Informatica, que depende de AGESIC, siendo el punto central para
gestionar incidentes de ciberseguridad de sistemas estatales.

Conformance: Es el nivel de conformidad con el estandar PDF/A, que define como
deben estructurarse los PDFs para brindar garantias de validez y conservacién en el
largo plazo.

DocMDP: Document Modification Detection and Prevention es un mecanismo interno
del estandar PDF que controla qué modificaciones estan permitidas en un documento
firmado.

DP: Documento Publico, es un documento que es emitido por un organismo, el cual
sera objeto al final para ser apostillado.

FieldMDP: Form Field Modification Detection and Prevention es un mecanismo similar
a DocMDP, aplicado solo a campos de formulario o de firma.

GRP: Es una herramienta tecnolégica (Government Resource Planning), cuyo
cometido es gestionar los recursos de las organizaciones del gobierno, para el manejo
de presupuesto y normativa que rige las compras estatales.

IdP: Es un sistema que crea, almacena y gestiona identidades digitales (usuarios,
dispositivos) y autentica a los usuarios, permitiéndoles acceder a multiples
aplicaciones y servicios con un unico inicio de sesion, mejorando la seguridad y
eficiencia.

Linearized: es un tipo de archivo PDF especial, que permite visualizarse de forma
secuencial sin tener que descargar el archivo completo, sino que despliega una pagina
mientras que en segundo plano lo va descargando. Se requiere para la solucion a
construir en el presente llamado tener el documento completo descargado antes de
iniciar el acto de apostillar, por lo que no tiene utilidad habilitar esta opcion.

LRF: La Lista de Revocacién de Firmas, es una lista que contiene los certificados
digitales que han sido revocados y no son mas validos.

PDI: Es la Plataforma de Interoperabilidad de AGESIC que forma parte de la
plataforma de gobierno digital, cuyo objeto es facilitar y promover la implementacion de
servicios de Gobierno Digital en Uruguay.

SIMPLE: Es el término para referirse a Sistema para la Implementacion de Procesos
Ligeramente Estandarizados (SIMPLE), que permite implementar procesos
electrénicos orientados a dejar disponibles en Internet tramites publicos para los
ciudadanos.
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SOAP: Protocolo estandar de mensajeria XML, que define como dos objetos en
diferentes procesos pueden comunicarse.

Timestamping: El sellado de tiempo (timestamping) es un proceso para certificar que
un documento electrénico existia en una fecha y hora determinado, emitido por una
TSA (Autoridad de Sellado de Tiempo) garantizando su existencia y no alteracion.

TLS: Protocolo de cifrado de comunicacién (TLS: Transport Layer Security), que
asegura la comunicacion entre un cliente y servidor.

UCE: La Unidad de Certificacién Electronica (UCE) es el érgano regulador del
ecosistema de firma electronica avanzada e identificacion digital.

VUCE: Es el acrénimo por Ventanilla Unica de Comercio Exterior (VUCE), siendo éste
un instrumento de facilitacion de comercio exterior, para realizar de forma electrénica y
desde un unico punto de entrada todos los tramites vinculados a las operaciones de
importacién, exportacién y transito.

WS-Security: Es un estandar de seguridad para servicios web, que proporciona
seguridad a los mensajes SOAP, asegurando integridad, confidencialidad vy
autenticacion.

XFA: significa XML Forms Architecture, esto refiere a formularios que cambian
dinamicamente apareciendo nuevas secciones en funcion de respuestas que brinda el
usuario. Debido a que no todos los visores PDF lo soportan es que para la solucion
objeto del llamado, se pide no se habilite esta opcion.

XML: Es un formato de archivo (XML: eXtensible Markup Language) basado en texto
para estructurar y almacenar datos de forma compatible.

XMP: Extensible Metadata Platform es un estandar de metadatos por Adobe que
permite incorporar informacion estructurada dentro del PDF, ayudando la trazabilidad.

XSD: XML Schema Definition es un lenguaje para describir la estructura y las reglas

de los documentos XML, permitiendo validar su contenido y asegurar que sigue un
formato especifico.
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